Specyfikacja techniczna sprzetowo-softwareowa
srodowiska hiperkonwergentnego dla Laboratorium Sieci
Teleinformatycznych i Technologii Internetu Rzeczy

Srodowisko hiperkonwergentne, wyposazone, miedzy innymi w klaster pozwalajgcy zbudowaé
petne srodowisko wirtualne, utrzymac zasoby storage, oparte o serwery, kazdy co najmniej
dwuprocesorowy, pamie¢ masowg oraz dyski mechaniczne, a takze infrastrukture fgczaca
serwery i zapewniajgcg zunifikowane zarzgdzanie, monitoring oraz mozliwosci elastycznej
rozbudowy. Srodowisko rozwoju oprogramowania w oparciu o infrastrukture routingu,
switchingu i sieci bezprzewodowych standardu 802.11 oraz Bluetooth; stworzone w oparciu o
zestawy kompletow sktadajgcych sie z routeréw przygotowanych do hostowania aplikacji,
routerbw przygotowywanych do zastosowan IoT, przystosowanych do $rodowisk
przemystowych oraz punktow dostepowych WLAN/Bluetooth, kompletne oprogramowanie,
akcesoria, kompletne okablowanie i oprzyrzagdowanie oraz inny osprzet teleinformatyczny.
Catos¢ dostarczanego w ramach realizacji przedmiotu zaméwienia sprzetu musi byc¢
fabrycznie nowa. Dostarczona infrastruktura bedzie stuzyta do testowania nowych rozwigzan
teleinformatycznych oraz sprzedazy ustug i rozwigzah wdrazanych w oparciu o srodowiska
testowo-badawcze pozwalajgce m.in. na:
e symulacje obszaréw w ktorych funkcjonuje nowy element Internetu Rzeczy (IoT) oraz
symulacje jego interakcji z otoczeniem,
e analize Swiata hiperskomunikowanego LTE wraz z mozliwoscig testowania w
przysztosci technologii 5G,
e sprzetowg i programowg symulacje rozwigzan pracujgcych z wirtualizacjg funkcji na
masowg skale
o testowanie mechanizmow zabezpieczen w komunikacji IT.

Wszelkie prace muszg by¢ poprzedzone wykonaniem przez Wykonawce oraz obustronnie
zatwierdzonej dokumentacji wdrozeniowej (dotyczy to zaréwno czesci aktywnej, pasywnej
oraz zasilajgcej).

Na rysunku 1 przedstawiono poglgdowg architekture systemu zawierajgcg wszystkie
komponenty budowanego rozwigzania. W zakresie prac jest dostawa wyszczegolnionych
komponentéw, ich instalacja oraz uruchomienie, w sktad ktérego wchodzi konfiguracja
wszystkich elementéw pozwalajgca na zarzadzanie srodowiskiem i realizacje jego funkciji.
Wdrozenie infrastruktury aktywnej i pasywnej musi obejmowaé wszystkie prace instalacyjne.

Wszystkie elementy Srodowiska zostang dostarczone oraz zainstalowane przez dostawce w
miejscu wskazanym przez Zamawiajgcego.

W ramach udzielonej gwarancji wykonawca zobowigzany jest do $wiadczenia serwisu
gwarancyjnego z czasem naprawy lub wymiany uszkodzonego urzgdzenia w terminie nie
dtuzszym niz 21 dni roboczych.



Rys. 1. Pogladowa architektura systemu
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Specyfikacja techniczna

Infrastruktura serwerowa

A) Klaster systemu wirtualizacji typu HCI (Hyperconverged Infrastructure)

Ogodlny opis funkcjonalny klastra pamieci masowej HCI

Wymagania funkcjonalne:

1.

10.

11.

12.

13.

14.

15.

16.

Rozwigzanie zapewnia architekture klastrowg z mozliwoscig obstugi minimum 32 weztéw pamieci
masowej w pojedynczym klastrze.
Rozwigzanie oparte jest o wezty serwerowe x86 integrujgce procesory, pamieé operacyjng i
pamie¢ masowg opartg o dyski HDD/SSD przy czym kazdy z serweréw wyprowadza co najmniej
dwa interfejsy 40 Gigabit Ethernet QSFP dla tgcznosci w klastrze
Wezly pamieci masowej umozliwiajg wykorzystanie dyskéw SSD oraz HDD przy czym jest
mozliwa implementacja wezta wyposazonego jedynie w zasoby pamieci flash (tzw. All-Flash)
Rozwigzanie posiada mozliwos¢ implementacji weztéw All-Flash catkowicie opartego o urzgdzenia
z interfejsem NVMe (All-NVMe)
Rozwigzanie zapewnia implementacje wspoélnego zasobu pamieci masowej (datastore) w oparciu
o caly klaster, dostepnego w taki sam sposéb dla kazdego wezta wchodzacego w sktad klastra
Rozwigzanie zapewnia prezentacje wspolnego zasobu pamieci masowej (datastore) réwniez dla
weztéw obliczeniowych niezaleznych od weziéw pamieci masowej, w tym réwniez serwerdw nie
wyposazonych w dyski SSD/HDD (bezdyskowych) dotgczonych do klastra, w ilosci co najmniej
odpowiadajgcej ilosci weztdw pamieci masowe;j
Rozwigzanie zapewnia replikacje kazdego segmentu danych na przynajmniej trzech r6znych
weztach (potréjna replikacja)
Rozwigzanie jest skalowalne (scale-out) czyli rozbudowa jest zapewniona poprzez bezprzerwowe
dotozenie kolejnego wezta do klastra.
Rozwigzanie jest oparte na serwerach maksymalnie dwuprocesorowych, tak aby w wyniku awarii
jednego z weztéw klastra, spadek wydajnosci catosci byt jak najmniejszy.
Rozwigzania zapewnia petng ciggtos¢ i funkcjonalnosé dziatania w wypadku awarii lub catkowitej
niedostepnosci pojedynczego wezta.
Rozwigzanie zapewnia peing ciggtosc¢ i funkcjonalnosé dziatania w wypadku jednoczesnej awarii
pojedynczych dyskow w dwdoch weztach.
Rozwigzanie posiada mozliwos¢ kontrolowanego wytgczania pojedynczego wezia z klastra
poprzez przetgczanie go w tryb utrzymaniowy (maintenance)
Rozwigzanie integruje sie z infrastrukturg wirtualizacyjng pracujgcg pod kontrolg oprogramowania
opisanego w punkcie C niniejszej specyfikacji.
Rozwigzanie posiada wbudowany portal do zarzadzania i monitorowania umozlwiajacy:

14.1. Raportowanie i monitorowanie weziéw pamieci masowej oraz ich zasobdéw dyskowych

14.2. Tworzenie, modyfikowanie i usuwanie pul pamieci masowej

14.3. Monitorowanie i wizualizowanie wydajnosci rozwigzania, w tym parametrow: iloS¢ operacji

/ sekunde, opdznienie pamieci masowej, przepustowos¢
14.4. Uruchamianie i zatrzymywanie maszyn wirtualnych VM oraz tworzenie ich klonéw oraz
kopii migawkowych

14.5. Konfigurowanie replikacji danych miedzy réznymi osrodkami

14.6. Dziennik czynno$ci, zdarzen i alarmow

14.7. Aktualizacje oprogramowania pamieci masowej oraz innych komponentéw
Rozwigzanie posiada mozliwos¢ zarzgdzania i monitorowania z poziomu konsoli centralnego
zarzgdzania oprogramowania wirtualizacyjnego.
Rozwigzanie posiada mozliwos¢ weryfikacji i diagnozowania dziatania poprzez dedykowany
interfejs linii komend (CLI)



17.

18.

19.

20.

21.

22.

23.

24,

25,

26.

27.

28.

29.

30.

31.

32.

33.

Rozwigzanie posiada dostepne publicznie potwierdzenie kompatybilnosci z mechanizmami
replikacji i archiwizacji opartymi o rozwigzania Veeam oraz Commvault oraz wykorzystania przez
nie wbudowanego mechanizmu wykonywania kopii migawkowych

Rozwigzanie zapewnia zwiekszenie wydajnosci operacji wejscia/wyjscia za pomoca architektury
Cache implementowanej w oparciu o pamie¢ Flash (SSD);

Rozwigzanie posiada udokumentowang mozliwos¢ implementacji Srodowisk wirtualnych
desktopéw (VDI) oraz instalacji modutéw GPU

Rozwigzanie posiada mozliwos¢ sprzetowego szyfrowania zapisanych danych z wykorzystaniem
dyskéw szyfrujgcych

Rozwigzanie zapewnia opartg o oprogramowanie deduplikacje i kompresje maszyn wirtualnych.
Deduplikacja i kompresja jest implementowana zaréwno dla dyskéw Flash jak i dyskow
magnetycznych HDD.

Rozwigzanie umozliwia zastosowanie dedykowanej karty sprzetowej w celu zwiekszenia
wydajnosci algorytmu kompresji danych

Rozwigzanie posiada funkcjonalnos¢ zoptymalizowanego klonowania maszyn wirtualnych przy
czym jest mozliwe wygenerowanie co najmniej 200 klonéw maszyny w ramach jednoczesne;
operacji; klonowanie jest mozliwe dla maszyn posiadajgcych kopie migawkowe (snapshot)
Architektura rozwigzania umozliwia maszynom wirtualnym na korzystanie rowniez z innych,
znajdujgcych sie poza klasterem zasobdw pamieci masowej udostepnianych poprzez FC, iISCSCI,
NFS

Rozwigzanie posiada wbudowany mechanizm dedykowanej asynchronicznej replikacji danych
migedzy dwoma osrodkami przetwarzania danych (OPD) dla wybranych maszyn wirtualnych (VM)
z mozliwoscig ich odtwarzania po awarii (distaster recovery)

Rozwigzanie posiada mozliwos¢ rozbudowy do obstugi funkcjonalnos$ci rozciggniecia
pojedynczego klastra na 2 odlegte o 100 km osrodki przetwarzania danych (OPD) z synchroniczng
replikacjg danych i obstugg srodowiska w trybie aktywne-aktywne miedzy OPD (maszyny
wirtualne VM aktywne w obu lokalizacjach) przy czym musi by¢é zachowania spojno$é systemu w
przypadku zerwania potgczenia miedzy OPD (split-brain).

Rozwigzanie posiada wazny certyfikat firmy SAP lub réwnowazny do dziatania jako platforma dla
produkcyjnych systeméw SAP HANA

Jesli jakiekolwiek w/w funkcjonalnosci rozwigzania sg dodatkowo licencjonowane to wymaga sie
dostarczenia takich licencji jedynie w razie wyraznego wymienienia danej funkcjonalnosci przez
Zamawiajgcego.

Mozliwos$¢ implementacji rozwigzania w srodowisku opartym, co najmniej o wirtualizacje Hyper-V
oraz Vmware vSphere

Mozliwo$¢ impementacji rozwigzania w srodowisku kontenerowym, co najmniej opartym o
orkiestracje Kubernetes ze wsparciem dla permamentnych wolumendéw

Mozliwos¢ aktualizacji firmware i oprogramowania systemowego dla wszystkich warstw, {j
infrastruktury sprzetowej, infrastruktury wirtualizacyjnej oraz oprogramowania pamieci masowej z
poziomu zarzgdzania rozwigzaniem pamieci masowe;j

Mozliwo$¢ uruchomienia automatycznego informowania centrum wsparcia technicznego
producenta rozwigzania o btedach i usterkach

Mozliwo$¢é monitorowania klastra poprzez interfejs REST API

Ukompletowanie klastra systemu wirtualizacji typu HCI

1.

Wymaga sie dostarczenia pojedynczego klastra implementujgcego na potrzeby srodowiska
zwirtualizowanego pamie¢ masowa (datastore) o wielkosci minimum 21 TB przestrzeni uzytecznej
wytgcznie w oparciu o urzgdzenia Flash (tzw All Flash), przy zatozeniu ze dla kazdego bloku
danych tworzone sg co najmniej trzy repliki (kopie) i przy zatozeniu catkowitego braku
oszczednosci z tytutu deduplikacji oraz kompresji danych

. Wymaga sie dostarczenia co najmniej czterech weztéw dla zaimplementowania klastra, kazdy

wezet wyposazony w:



Lp. | Parametr Minimalne parametry techniczne
dwa procesory, kazdy co najmniej 10 rdzeni, zapewniajgce dla
1 CPU zaoferowanego serwera osiggniecie w tescie CPU2017 Integer
Rate Base publikowanym na stronach spec.org wyniku
minimum 92 punkty
. minimum 384 GB pamieci DRAM DDR4 2666 MHz (32 GB x
2 Pamie¢ RAM 12)
Odpowiednia ilo$¢ dyskow SSD (All Flash) konieczna dla
N - zapewnienia opisanej wymaganej surowej przestrzeni 21 TB w
3 Dyski pojemnosciowe ramach catego klastra (przy zaktadanej replikacji x3 oraz braku
oszczedno$ci na deduplikacji i kompresji danych)
Urzadzenie Cache w oparciu o pamie¢ flash SSD SAS 12Gb o
4 Dysk Cache pojemnosci min. 1,6 TB
Konwergentny adapter sieciowy LAN/SAN, co najmniej 2 X
" 40GE QSFP wraz z kablami potgczeniowymi QSFP o dtugosci
5 Karty sieciowe €O najmniej 3m zapewniajgcymi dotgczenie do dedykowanego
systemu przetgczania wewnatrz klastra
6 Karta SD Karta SD o pojemnosci min. 32 GB
Dodatkowe dyski: Urzadzenie M.2 lub SD do instalacji oprogramowania
Boot (OS) wirtualizacyjnego w wielkosci min. 240 GB
8 Dodatkowe dyski Dysk systemowy SSD o wielkosci min. 240 GB
10 | Zasilanie Dwa redundantne zasilacze o mocy co najmniej 1200 W

3. Wymaga sie¢ mozliwosci rozbudowy pojemnosci klastra do wielko$ci minimum 50 TB przestrzeni
uzytecznej wytgcznie w oparciu o urzgdzenia Flash (tzw. All Flash), przy zatozeniu catkowitego
braku oszczednosci z tytutu deduplikacji oraz kompresji danych, jedynie w oparciu o dostarczong
liczbe weztéw pamieci masowej, bez koniecznosci ich dodawania

4. Wszystkie licencje dla rozwigzania sg zapewnione dla jego maksymalnej mozliwej pojemnosci i
rozmiaru klastra;

5. Wszystkie licencje dla rozwigzania sg zapewnione tak aby obejmowac¢ catkowitg wymagang dla
danego ukompletowania funkcjonalnos¢ rozwigzania

6. Wymaga sie dostarczenia oprogramowania wirtualizacyjnego, z funkcjonalnos$cig opisang w
punkcie C). Licencje na oprogramowanie wirtualizacyjne muszg obejmowac wszystkie cztery wezty
w klastrze.

7. Gwarancja dla kazdego wezta serwerowego na okres minimum 1 roku oraz bezterminowa licencja
na dziatanie do oprogramowania z nim powigzanego, w tym co najmniej 1 rok dostepne aktualizacje

Dedykowany system zarzadzania oraz przelgczania LAN dla klastra systemu
wirtualizacji typu HCI

Dla zapewnienia zarzgdzania oraz wewnetrznej faczno$ci klastra systemu wirtualizacji typu HCI
wymaga sie dostarczenia pary dedykowanych redundantnych przetacznikéw LAN. Kazdy przetgcznik o
nastepujgcych parametrach:

Lp. | Parametr Minimalne parametry techniczne
1 llo$é portow 32 fizyczne .po['ty 40 GbI.E.QSF_P dI“a doiaczapla weztdw serwerowych
klastra pamieci masowej i realizacji potaczen zewnetrznych

2 Wktadki QSFP 4 wktadki 40G SR BiDI

3 Przepustowos¢ Minimum 2 Tbps

4 Wydajnoscl Minimum 720 min pakietéw / sek
przetgczania

5 Opédznienia Nie wieksze niz 1 mikrosekunda dla przetgczanych ramek Ethernet
llo$¢ obstugiwanych -

6 VLAN Minimum 3000




llo$¢ obstugiwanych
adresow MAC
8 Porty zarzgdzajgce Zewnetrzny dedykowany port zarzgdzajacy Ethernet 100/1000BaseT

o Obstuga standardu IEEE 802.1Q;

o Obstuga standardu IEEE 802.1P;

e |EEE Data Center Bridging (obstuga standardéw 802.1Qbb PFC,
802.1Qaz Enhanced Transmission Selection

» Protokdt Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

e Obstuga ramek Jumbo dla wszystkich portéw (ramki o dtugo$ci do
9216 bajtow);

e Port Security

o Protokdt IGMP v1, v2, v3 snooping;

10 | Zasilanie 2 redundantne zasilacze.

11 | Gwarancja Minimum 12 miesieczna

Minimum 32 000 adresow MAC

Obstuga protokotéw i
standardow

B) Przetaczniki dostepowe 10/25/40/100GE Ethernet — 2 sztuki.

Nalezy dostarczy¢ dwa przetgczniki stanowigce rdzen sieci laboratoryjnej. Rolg tych przetgcznikdéw
bedzie potgczenie urzadzen dedykowanych od kazdego $rodowiska laboratoryjnego do centralnego
punktu sieci oraz do klastra systemu wirtualizacji typu HCI.

Wymagania funkcjonalne:

1. Przetgcznik posiada:
1.1. 48 portow 1/10/25GE SFP+ bezposrednio w obudowie przetgcznika lub na karcie liniowej
przetgcznika modularnego
1.2. 6 portéw definiowanych za pomocg wkitadek QSFP, bezposrednio w obudowie przetgcznika
lub na karcie liniowej, przy czym kazdy z tych portéw QSFP posiada mozliwos¢ pracy
zaréwno w trybie 40Gbps oraz w trybie 100Gbps
2. Parametry wydajnosciowe:
2.1. Predkos¢ przetgczania ,wirespeed” dla kazdego portu przetgcznika
2.2. Urzadzenie sprzetowo przetgcza pakiety w warstwie L2iL3
2.3. Obstugiwana tgczna przeptywnosé (pasmo) min. 3 Tbps
2.4. Obstugiwana tgczna przepustowos¢ pakietowa przetgcznika min. 1 bpps
2.5. Opdznienie przetgczania pakietow nie wieksze niz 2 ps
3. Przetgcznik posiada nastepujgcg funkcjonalnos¢ warstwy L2:
3.1. Trunking IEEE 802.1Q VLAN;
3.2. Wsparcie dla min. 3000 sieci VLAN;
3.3. Funkcjonalnosé izolowania portow znajdujgcych sie w tym samym VLAN
3.4. Wsparcie sprzetowe dla minimum 250 tysiecy adresow MAC
3.5. IEEE 802.1w Rapid Spanning Tree (RST)
3.6. IEEE 802.1s Multiple Spanning Tree (MST)
3.7. Wsparcie sprzetowe dla tunelowania QinQ
3.8. Statyczny i dynamiczny NAT
3.9. Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
3.10. Internet Group Management Protocol (IGMP) Versions 2, 3;
3.11. Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetgcznikach
3.12. Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscig zgrupowania
minimum 32 interfejséw fizycznych w wigzce
3.13. Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtéw);
4. Przetagcznik posiada nastepujgca funkcjonalnosé warstwy L3
4.1. Sprzetowe przetgczanie pakietow w warstwie L3



4.2. Routing w oparciu o trasy statyczne

4.3. Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.

4.4. Policy Based Routing (PBR) dla IPv4 i IPv6

4.5. Mozliwos$¢ uruchomienia sprzetowego load balancera dla protokotéw IPv4 i IPv6 ze
wsparciem dla tworzenia grup serwerow i adreséw VIP, prébkowania serweréw, wyboru
ruchu na podstawie protokotu/portu L4 i poprzez filtr ACL

4.6. VRRP v3

4.7. Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

4.8. Wsparcie sprzetowe dla minimum 768 tysiecy prefixow LPM/ wpisow hosta w tablicy routingu
P

4.9. Wsparcie dla IPv4 multicast w oparciu o protokdt PIMv2 Sparse Mode | tryb SSM (Source
Specific Multicast)

4.10. Wsparcie dla IGMPv3 oraz MSDP

4.11. Wsparcie sprzetowe dla minimum 32,000 tras multicastowych

4.12. Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnos$cig importu/eksportu tras
(route leaking)

4.13. Wybo6r do 64 jednoczesnych Sciezek o rownej metryce (ECMP)

4.14. Minimum 1000 wejsciowych oraz 1000 wyjsciowych wpiséw dla ACL - Access Control List

4.15. Jedli funkcjonalnos¢ opisana powyzej w pkt 4. wymaga dostarczenia dodatkowej licenc;ji to
jest ona wymagana na tym etapie, licencje nie mogg mie¢ ograniczen czasowych

Przetacznik posiada mozliwos¢ dotgczania zewnetrznych, wyniesionych modutéw lub

przetgcznikow GigabitEthernet oraz 10 GigabitEthernet. Dotaczenie modutdw lub przetgcznikow

nie jest realizowane z wykorzystaniem mechanizméw L2 (Spanning Tree) ani L3 a jedynie w

ramach domeny fizycznej badz stosu urzadzen. Porty modutu wyniesionego sg udostepniane do

zarzgdzania i monitorowania z poziomu przetgcznika macierzystego.

Przetgcznik posiada sprzetowe wsparcie dla szyfrowania portéw Ethernet z wykorzystaniem

technologii MacSec IEEE 802.1ad i z wykorzystaniem klucza 256 bit. Jesli funkcjonalnosé ta

wymaga dostarczenia dodatkowej licencji to nie jest ona wymagana na tym etapie.

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscig VXLAN:

7.1. Obstuga co najmniej 256 sprzetowych VTEP (VXLAN Tunnel Endpoint)

7.2. Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)

7.3. Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown unicast) z mapowaniem
VXLAN do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM Anycast RP

7.4. Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczng
replikacje (bez koniecznosci wykorzystania IP Multicast)

7.5. Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji o adresach MAC i
adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol)

7.6. Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN).

7.7. Jesli funkcjonalnos¢ opisana powyzej w pkt 7. wymaga dostarczenia dodatkowej licencji to
nie jest ona wymagana na tym etapie

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

8.1. Layer 2 IEEE 802.1p (CoS);

8.2. Klasyfikacja QoS w oparciu o listy (ACL (Access Control List) — w warstwach 2, 3, 4;

8.3. Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

8.4. Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

8.5. Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm odpowiadajacy

8.6. Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i
wyjsciowych

8.7. Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych

8.8. Protokot PFC (Priority Flow Control) IEEE 802.1Qbb

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa w sieci:



9.1.
9.2.

9.3.

9.4.
9.5.
9.6.
9.7.
9.8.
9.9.

Wejsciowe ACL (standardowe oraz rozszerzone);

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
protokotu;

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet
Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);

ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL);

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu ilo$ci ruchu (storm control), dla ruchu unicast,
multicast, broadcast

10. Funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia przetgcznika:

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.
10.7.
10.8.
10.9.

10.10.
10.11.
10.12.
10.13.
10.14.
10.15.
10.16.
10.17.

10.18.
10.19.
10.20.
10.21.
10.22.

11. Narz
11.1.

11.2.
11.3.

11.4.

11.5.
11.6.
11.7.
11.8.
11.9.

Port zarzgdzajgcy 100/1000 Mbps;
Port konsoli CLI;
Zarzadzanie In-band;
SSHv2,;
Authentication, authorization, and accounting (AAA);
RADIUS;
TACACS+
Syslog;
SNMP v1, v2, v3;
RMON (przynajmniej grupy Events, Alarms)
sFlow lub netFlow
IEEE 802.1ab LLDP
802.1x i dynamiczny przydziat VLAN do portu
Mozliwo$¢é zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)
Role-Based Access Control RBAC;
Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)
Kopiowanie ruchu ze zrédtowych fizycznych portow Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu. (mirror)
Network Time Protocol (NTP);
Precision Time Protocol IEEE 1588
Diagnostyka procesu BOOT;
Ping
Traceroute
edzia programowania i zarzadzania przetgcznikiem:
Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przetgczniku i
konfiguracji przetgcznika poprzez API
Whbudowana powioka bash do zarzadzania systemem Linux przetgcznika
Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwos$cig instalowania na nim
zewnetrznych aplikacji 32 i 64 bitowych, niezaleznie od systemu operacyjnego
przetgcznika. Kontener posiada mozliwos¢ wykorzystywania portéw fizycznych
przetgcznika.
Wsparcie dla konteneréw Docker wraz z mozliwoscig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych
Interfejs programistyczny REST APl wraz z upublicznionym SDK
Mozliwos¢ zainstalowania klienta Chef
Mozliwos¢ zainstalowania agenta Puppet
Wsparcie dls NETCONF i zarzgdzania poprzez XML
Wsparcie dla OpenStack Neutron plugin

12. Przetgcznik musi by¢ wyposazony w:

12.1.

1 kabel Twinax 100GE QSFP+ o dlugosci co najmniej 1 m



12.2. 8 wktadek 10 Gbps SFP+ typu SR-S
13. Przefgcznik musi by¢ wyposazony w 2 zasilacze zmiennopradowe pracujgce w konfiguracji
redundantnej oraz wentylatory w konfiguracji zapewniajgcej wyrzut powietrza od strony portow
liniowych.
14. Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montazu w szafie
rackowej 19”, w wypadku zastosowania przetgcznika modularnego dopuszcza sie wigkszy
rozmiar urzgdzenia

C) Oprogramowanie systemu wirtualizacji

1. Warstwa wirtualizacji powinna by¢ rozwigzaniem systemowym tzn. powinna by¢ zainstalowana
bezposrednio na sprzecie fizycznym.

2. Rozwigzanie powinno zapewni¢ mozliwo$é obstugi wielu instancji systemoéw operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe;.

3. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé skonfigurowania maszyn wirtualnych z
mozliwoscig dostepu do min 6TB pamieci operacyjnej.

4. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
do 128 procesoréw wirtualnych kazda z krokiem co jeden)

5. Rozwigzanie powinno umozliwia¢ fatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

6. Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

7. Rozwigzanie powinno wspiera¢, co najmniej nastepujgce systemy operacyjne:

7.1. Windows Server 2012 R2,

7.2. Windows Server 2016

7.3. Windows Server 2019,

7.4. RHEL w wersjach 5.x do 8.x,

7.5. Debian w wersjach 6x —9.x,

7.6. CentOS w wersjach 5.x —8.x,

7.7. Oracle Linux w wersjach 4.9 -8.x,
7.8. FreeBSD w wersjach 7.x —11.x,

8. Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i ustugami.

9. Rozwigzanie powinno zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej.

10. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy.

11. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

12. Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi Microsoft Active Directory.

13. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw
dyskowych anizeli fizycznie zarezerwowane.

14. Rozwigzanie powinno mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

15. Powinna zosta¢ zapewniona odpowiednia redundancja i nadmiarowos$¢ zasobéw tak by w
przypadku awarii np. serwera fizycznego ustugi na nim Swiadczone zostaty przetagczone na inne
serwery infrastruktury. Czas niedostepnosci innych ustug nie powinien przekraczac kilkunastu
minut.

16. Rozwigzanie powinno umozliwiac tatwe i szybkie ponowne uruchomienie systemow/ustug w
przypadku awarii poszczegoélnych elementéw infrastruktury.



17.

Rozwigzanie powinno zapewnia¢é mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjne;j
tak, aby zminimalizowaé ryzyko awarii systemu na skutek wprowadzenia zamiany

Nalezy dostarczy¢ bezterminowe licencje pokrywajgce wszystkie hosty klastra systemu wirtualizacji typu
HCI, w tym co najmniej 1 rok dostepne aktualizacje.

D) Oprogramowanie do zarzadzania systemem wirtualizacji

1.

10.

11.

12.

13.

14.

15.

16.

17.

Rozwigzanie powinno posiadac¢ centralng konsole graficzng do zarzgdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mie¢
mozliwos$¢ dziatania zaréwno, jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako
gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance

Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta (za pomocg przeglgdarek,
minimum IE i Firefox)

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwia¢
rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepéw administracyjnych do srodowiska

Rozwigzanie musi zapewniaé natywne mechanizmy HA w niezawodnej architekturze Active-
Passive-Witness dla wszystkich sktadowych komponentéw centralnej konsoli graficznej
zarzadzajacej platformag wirtualng

Rozwigzanie musi zapewnia¢ mozliwos$¢ centralnego gromadzenia i analizy wszystkich logow z
urzadzen fizycznych wykorzystujgcych technologie ‘Syslog”

Rozwigzanie musi integrowa¢ sie z oprogramowaniem do monitorowania i zarzadzania platformag
wirtualizacyjng w ten sposob, ze z poziomu konsoli uzytkownika oprogramowania do
monitorowania i zarzgdzania platformg wirtualizacyjng musi istnie¢ mozliwos$¢ uzyskania
natychmiastowego dostepu do logdéw konkretnego urzadzenia fizycznego

Rozwigzanie musi umozliwia¢ personalizacje i wizualizacje logéw w postaci wykreséw liniowych,
kotowych, stupkowych itp.

Rozwigzanie musi zapewniaé monitorowanie urzgdzenh typu ,Real Time”

Rozwigzanie musi posiada¢ wbudowang baze wiedzy dotyczaca logéw, zdarzen itp.
Rozwigzanie musi umozliwia¢ tatwg korelacje wybranych zdarzen w infrastrukturze
fizycznej/wirtualnej oraz ich graficzng prezentacje

Musi istnie¢ mozliwos¢ personalizacji interfejsu graficznego w zaleznosci od
uzytkownika/operatora

Rozwigzanie musi umozliwia¢ tatwe i szybkie przeszukiwanie logéw w oparciu o zdefiniowane
przez uzytkownika kryteria

Musi istnie¢ mozliwos¢ implementacji dedykowanych modutéw do analizy logéw innych urzgdzen
fizycznych np. macierzy dyskowych, przetagcznikow LAN, itp., tak aby analiza i korelacja
wszystkich wiadomosci systemowych mogta odbywaé sie z jednej konsoli zarzgdzajgcej
Rozwigzanie musi posiada¢ mechanizmy efektywnej analizy wszystkich rodzajow logow, takich jak
np. logi aplikaciji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnosciowe, zrzuty
awaryjne itp., a takze logéw ‘nieustrukturyzowanych”

Rozwigzanie musi umozliwia¢ zdefiniowanie struktury dla logéw nieustrukturyzowanych
Uprawnienia do interfejsu prezentacji i analizy logéw muszg dopuszczaé roztgcznos¢ z
uprawnieniami do infrastruktury

Rozwigzanie musi umozliwia¢ generowanie i eksportowanie dowolnych raportéw zwigzanych z
zarejestrowanymi zdarzeniami i logami

Nalezy dostarczy¢ bezterminowe licencje dla systemu centralnego zarzgdzania systemem wirtualizacji,
w tym co najmniej 1 rok dostepne aktualizacje.



E) Serwer kopii zapasowych - 1 sztuka

Nalezy dostarczy¢é serwer RACK dedykowany do wykonywania kopii zapasowych o minimalnych
parametrach:

Lp. | Parametr Minimalne parametry techniczne

Jeden procesor co najmniej 12 rdzeni, o taktowaniu minimalnym 2.2
GHz zapewniajacy dla zaoferowanego serwera osiggniecie w tescie
CPU2017 Integer Rate Base publikowanym na stronach spec.org
wyniku minimum 135 punktéw w konfiguracji dwuprocesorowej
Obudowa wielkosci maksymalnie 2U umozliwiajgca zamontowanie co
najmniej 12 dyskow 3,5 oraz 2 dyskéw 2,5.

minimum 128 GB pamigci DRAM DDR4 2933 MHz RDIMM (32 GB x

1 CPU

2 Obudowa

Pamie¢ RAM 2)
Dyski 12 dyskoéw 8 TB 12G SAS 7.2 K LFF
Konwergentny adapter sieciowy LAN/SAN, co najmniej 4 x 10/25 GE
5 Karty sieciowe SFP28 wraz z dwoma kablami potagczeniowymi SFP+ o dtugosci co
najmniej 3m
6 Kontroler RAID Wspierajacy RAID 0, 1,5,10 z 2 GB Cache
7 OS Zainstalowany system operacyjny Windows Server 2019 Standard
8 Dodatkowe dyski 2 dyski systemowe SSD o wielkosci min. 480 GB 2.5 6G SATA
10 | Zasilanie Dwa redundantne zasilacze o mocy co najmniej 1500 W
11 | Gwarancja Minimum 12 miesigczna

F) Oprogramowanie do wykonywania kopii zapasowych

Lp. | Minimalne wymagania techniczne

Oprogramowanie musi wspotpracowac z infrastrukturg, co najmniej VMware w wersji 5.0,

5.1, 5.5, 6.0, 6.5 oraz 6.7 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016 oraz 2019.

Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich

wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

2 Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez System Center

3 Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

4 Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemdw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

5 Oprogramowanie musi byé niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

6 Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie

wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
7 wielkosci archiwow. Wtgczenie tych mechanizmow nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi urzgdzeniami
8 pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie
zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to
takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowe;j
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z
9 S3 macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz
przestrzeni na przechowywane dane. Funkcjonalnos$¢ ta nie moze mie¢ wptywu na
mozliwo$ci odtwarzania danych.
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty

10




mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

11

Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnagtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalno$ci backupu lub odtwarzania

12

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

13

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwosc¢
aktualizacji pola ,notatki” na wirtualnej maszynie

14

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

15

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

16

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

17

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez
wbudowane RESTful API

18

Oprogramowanie musi zapewnia¢ bezposrednig integracje z VMware vCloud Director
8.x i 9.x i archiwizowa¢ metadane vCD, odtwarza¢ maszyny wirtualne do vCD.
Oprogramowanie musi oferowa¢ portal samoobstugowy do backupu i odtwarzania dla
uzytkownikoéw vCD.

19

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

20

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikaciji

21

Oprogramowanie musi oferowac¢ zarzgdzanie kluczami w przypadku utraty
podstawowego klucza

22

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

23

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

24

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

25

Oprogramowanie musi oferowa¢ mozliwosc¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych

26

Oprogramowanie musi oferowac¢ ten mechanizm z doktadnoscig do datastoru

27

Oprogramowanie musi automatycznie wykrywadé i usuwac snapshoty-sieroty (orphaned
snhapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

28

Oprogramowanie musi integrowac sie bezposrednio z HPE StoreServe oraz Nimble
Storage. Musi zapewniac tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z
takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagaé uzycia
jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$é powinna dziata¢ w
Srodowisku VMware

29

Takie same funkcjonalnosci muszg by¢ zapewnione dla macierzy Dell EMC VNX, VNXe
oraz Unity.

30

Takie same funkcjonalnosci muszg by¢ zapewnione dla macierzy IBM Spectrum
Virtualize (IBM Storwize, IBM SVC, Lenovo Storage V-series)




31

Takie same funkcjonalnosci muszg byé zapewnione dla macierzy Huawei OceanStor

32

33 Takie same funkcjonalnosci musza by¢ zapewnione dla macierzy INFINIDAT InfiniBox

34 Takie same funkcjonalnosci muszg by¢ zapewnione dla macierzy Pure Storage
FlashArray.
Takie same funkcjonalnosci powinny by¢ zapewnione dla macierzy Netapp z

35 oprogramowaniem ONTAP 8.1 i nowsze wtgczajgc mozliwos¢ wykonania backupéw z
zmirrorowanych snapshotéw SnapVault lub SnapMirror. Rozwigzanie musi wspierac
dowolng metode wdrozenia macierzy (klaster i 7-mode)

36 Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

37 Oprogramowanie musi mie¢ mozliwo$é wydzielenia osobnej roli typu tape server

38 Oprogramowanie musi wspiera¢ wykonywanie backupu z wykorzystaniem NDMP
bezposrednio na tasme

39 Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalne;j

40 Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku gdy

41 repozytorium backupéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé
powinna wspierac¢ tgcze sieciowe lub FC.
Oprogramowanie musi umie¢ korzystac z protokotu Catalyst w przypadku gdy

42 repozytorium backupéw jest umiejscowione na HPE StoreOnce. Funkcjonalnosé
powinna wspierac¢ tgcze sieciowe lub FC.

43 Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu.

44 Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn

45 bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajac
asynchroniczng replikacjg ciagta. Dodatkowo oprogramowanie musi mie¢ mozliwos$¢
uzycia plikow kopii zapasowych jako zrodta replikacii.

46 Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze

47 . : . . . Lo . .
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding)

48 Oprogramowanie musi posiadac takie same funkcjonalno$ci replikacji dla Hyper-V

49 Oprogramowanie musi wykorzystywaé¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

50 Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad-hoc z konsoli jak i z
klienta webowego vSphere

51 Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)
Oprogramowanie musi umozliwia¢ uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi

52 by¢ oferowana niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych. Dla srodowiska vSphere powinien by¢ wykorzystany wbudowany w
oprogramowanie serwer NFS. Dla Hyper-V powinna byé zapewniona taka sama
funkcjonalno$¢ realizowana wewnetrznymi mechanizmami oprogramowania
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na

53 storage produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi w

hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami




54

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow

55

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

56

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikéw

57

Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

58

Oprogramowanie musi wspiera¢ odtwarzanie plikéw, co najmniej z nastepujgcych
systemow plikéw:
e Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
BSD: UFS, UFS2
Solaris: ZFS, UFS
Mac: HFS, HFS+
Windows: NTFS, FAT, FAT32, ReFS
e Novell OES: NSS

59

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji, co najmniej Linux LVM
oraz Windows Storage Spaces.

60

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

61

Oprogramowanie musi wspieraé granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutéw Active Directory wtgczajgc hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty
CA oraz elementy AD Sites lub rwnowazne.

62

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects")

63

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wigczajgc bazy danych z opcjg odtwarzania point-in-time, tabele, schemat

64

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.

65

Oprogramowanie musi wspieraé granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

66

Funkcjonalnos¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

67

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN

68

Oprogramowanie musi posiadac¢ natywng integracje dla backupéw wykonywanych
poprzez SAP HANA

69

Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania
plikbw w plikach backupowych.

70

Oprogramowanie musi uzywa¢ mechanizmoéw VSS wbudowanych w system operacyjny
Microsoft Windows

71

Oprogramowanie musi pozwala¢ na odtworzenie maszyn wirtualnych z macierzowych
shapshotéw ze wspieranych macierzy.

72

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

73

Oprogramowanie musi dawaé mozliwo$¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Dla VMware’a oprogramowanie musi pozwala¢ na
uruchomienie takiego srodowiska bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

74

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnos$ci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym




srodowisku. Testy powinny uwzgledniaé mozliwosé uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

75

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

76

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

77

Oprogramowanie musi umozliwia¢é dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.

78

Zamawiajgcy wymaga dostarczenia bezterminowych licencji pokrywajgcych wszystkie
niezbedne serwery, w tym co najmniej 1 rok dostepne aktualizacje.




Komponenty LAN/WAN dedykowane do srodowiska
laboratoryjnego

A) Firewall nowej generacji — 4 sztuki

Architektura urzadzenia, obudowa, interfejsy

1.

© o~

Urzadzenie bedgce dedykowang platformg sprzetowa — nie dopuszcza sie rozwigzan
.serwerowych” bazujgcych na ogélnodostepnych na rynku podzespotach PC ogéinego
przeznaczenia

Urzadzenie petnigce role Sciany ogniowej (firewall) typu statefull inspection i $ciany ogniowej
nowej generacji (NG Firewall)

Urzadzenie wyposazone w 8 wbudowanych portow GbE RJ45 oraz 4 porty Gigabit Ethernet SFP
Urzadzenie obstuguije interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 500 sieci
VLAN

Urzagdzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do
zarzadzania Out-of-Band

Urzadzenie wyposazone w port USB 3.0

Urzadzenie jest zasilanie prgdem przemiennym 230V

Mozliwos¢é montazu w szafie rack 19” (dotgczone niezbedne elementy montazowe)

Wysokos$¢ urzgdzenia 1RU

Parametry wydajnosciowe

1.

Przepustowos$é urzgdzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) na
poziomie 1.5 Gbps dla pakietow wielkosci 1024B

Urzadzenie osigga powyzsze parametry wydajnosciowe réwniez wraz z uruchomionym silnikiem
IPS.

200 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig zestawiania co
najmniej 15 000 nowych potgczen na sekunde

Mozliwos¢ potgczenia VPN do 150 urzadzen z maksymalng sumaryczng przepustowoscig 800
Mbps dla pakietéw 1024B TCP

Przepustowos¢ dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B)
wynaosi przynajmniej 600 Mbps

Funkcjonalnosé urzadzenia

1.
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Urzadzenie nie posiada ograniczenia na ilos$¢ jednoczesnie pracujgcych uzytkownikow w sieci
chronionej

Mozliwos¢ uruchomienia urzgdzenia w trybie firewall’a L3, jak i w trybie transparentnym
Urzadzenie obstuguje routing statyczny i dynamiczny (RIP, OSPF, BGP)

Urzadzenie posiada mozliwosci konfiguraciji regut filtrowania ruchu w oparciu o tozsamos$¢
uzytkownika, zapewniajgc integracje z ustugg katalogowg Microsoft Active Directory

Urzadzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT)

Urzgdzenie moze pracowac¢ w uktadzie wysokiej dostepnosci (HA) active/standby

Urzadzanie zapewnia mozliwo$¢ obstugi uzytkownikéw zdalnych VPN (RA VPN)

Urzgdzenie zapewnia funkcjonalnosci:

8.1. systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and Control)
8.2. systemu IPS

8.3. systemu ochrony przed malware

8.4. systemu filtracji ruchu w oparciu 0 URL

System posiada mozliwo$¢ kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na biezgco poprzez pasywne skanowanie. System ma tworzy¢ kontekst
z wykorzystaniem co najmniej ponizszych parametrow:

9.1. Wiedza o uzytkownikach — uwierzytelnienie



10.
11.
12.

13.

9.2. Wiedza o urzgdzeniach — pasywne skanowanie ruchu
9.3. Wiedza o urzgdzeniach mobilnych
9.4. Wiedza o aplikacjach wykorzystywanych po stronie klienta
9.5. Wiedza o podatnosciach
9.6. Wiedza o biezagcych zagrozeniach
9.7. Baza danych URL
System posiada otwarte API dla wspétpracy z systemami zewnetrznymi
Rozwigzanie wspoitpracuje z systemami SIEM
System wykrywania aplikacji AVC zapewniajgcy:
12.1. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikac;ji
12.2. mozliwo$¢ tworzenie profili uzytkownikéw korzystajgcych ze wskazanych aplikacji z
doktadnoscig co najmniej do systemu operacyjnego, z ktérego korzysta uzytkownik oraz
wykorzystywanych ustug
12.3. wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji
12.4. wspoiprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania
tejze aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w regutach
reagowania na zagrozenia oraz w raportach
System IPS zapewniajgcy:
13.1. mozliwos¢ pracy w trybie in-line
13.2. mozliwos¢ pracy w trybie pasywnym (IDS)
13.3. mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
13.3.1. ziosliwe oprogramowanie
13.3.2. skanowanie sieci
13.3.3. ataki na ustuge VolP
13.3.4. préby przepeinienia bufora
13.3.5. ataki na aplikacje P2P
13.3.6. zagrozenia dnia zerowego, itp.
13.4. Mozliwos¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo powstatych, ktére
nie zostaty jeszcze dogtebnie opisane (analiza behawioralna)
13.5. Wiele sposobdw wykrywania zagrozen w tym:
13.5.1. sygnatury atakow opartych na exploitach
13.5.2. reguly oparte na zagrozeniach
13.5.3. mechanizm wykrywania anomalii w protokotach
13.5.4. mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego
13.6. Mozliwos¢ inspekciji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietow, ale rowniez szerokiego zakres protokotow na wszystkich warstwach modelu
sieciowego wigcznie z mozliwoscig sprawdzania zawartosci pakietu
13.7. Mechanizm minimalizujacy liczbe fatszywych alarméw, jak i niewykrytych atakoéw (ang. false
positives i false negatives)
13.8. Mozliwo$¢ detekcji atakdw/zagrozen ztozonych z wielu elementdw i korelacji wielu, pozornie
niepowigzanych zdarzen
13.9. Wiele mozliwo$ci reakcji na zdarzenia w tym takie, jak:
13.9.1. tylko monitorowanie
13.9.2. blokowanie ruchu zawierajgcego zagrozenia
13.9.3. zastgpienie zawartosci pakietow
13.9.4. zapisywanie pakietow
13.10. Mozliwo$¢ detekcji atakoéw i zagrozen opartych na protokole IPv6
13.11. Mozliwo$¢ pasywnego zbierania informacji o urzgdzeniach sieciowych oraz ich aktywnosci
w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,
eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci - zbierane sg
informacje o:
13.11.1. systemach operacyjnych
13.11.2. serwisach
13.11.3. otwartych portach, aplikacjach
13.11.4. zagrozeniach

13.12. Mozliwo$¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze

wszystkich monitorowanych hostéw wigczajgc w to czas poczatkowy i koricowy, porty, ustugi
oraz ilos¢ przestanych danych



13.13. Mozliwos¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3,
Telnet, itp.
13.14. Mozliwo$¢ automatycznej inspekgcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikaciji
13.15. Mozliwosé obrony przed atakami skonstruowanym tak, aby unikng¢ wykrycia przez IPS. W
tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i sktadania strumienia
danych w zaleznosci od charakterystyki hosta docelowego
13.16. Mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut musza by¢ pobierane z
serwera w sposob uniemozliwiajgcy ich modyfikacje przez osoby postronne
13.17. Mozliwos¢ definiowania wyjatkéw dla sygnatur z okresleniem adresow IP zrédia,
przeznaczenia lub obu jednoczesnie
13.18. Obstuge regut Snort
13.19. Mozliwos$¢ wykorzystania informaciji o sklasyfikowanych aplikacjach do tworzenia regut IPS
13.20. Mechanizmy automatyzacji w zakresie wskazania hostow skompromitowanych (ang.
Indication of compromise)
13.21. Mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczenstwa
14. System filtracji URL zapewniajacy:
14.1. Kategoryzacje stron —w co najmniej 80 kategoriach
14.2. Baze URL o wielkosci nie mniejszej niz 280 min URL
14.3. Baze URL producenta rozwigzania
15. Urzagdzenie zapewnia mozliwo$¢ wykrywania i $ledzenia transferu nastepujgcych kategorii plikow
w ruchu sieciowym:
15.1. PIliki systemowe
15.2. PIliki graficzne
15.3. Pliki PDF
15.4. PIliki wykonywalne
15.5. PIliki multimedialne
15.6. PIiki pakietu Office
15.7. Pliki skompresowane
16. Urzadzenie posiada mozliwo$¢ monitorowania jak i kontrolowania transferu plikéw w
nastepujgcych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku
— upload/download
17. Wbudowany podsystem wykrywania oprogramowania ztosliwego (malware) i jego propagacji w
strefie chronionej poprzez
17.1. Sprawdzenie reputacji plikbw w systemie globalnym
17.2. Sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze)
17.3. Statyczng analize struktury catego pliku pod katem charakterystycznych elementow
uzywanych w ztosliwym oprogramowaniu
18. Urzgdzenie zapewnia mozliwo$¢ zapisania na dysk twardy kopii analizowanych plikoéw o
nastepujgcych charakterystykach:
18.1. Pliki wolne od ztosliwego kodu
18.2. Pliki zawierajgce ztosliwy kod
18.3. PIliki podejrzane
18.4. Pliki o wtasnej, zdefiniowanej przez uzytkownika kategorii
19. Podsystem wykrywania oprogramowania ztosliwego zawiera narzedzia analizy historycznej dla
plikéw przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza
retrospektywna)
20. Rozwigzanie umozliwia integracje z chmurowg konsolg korelacji informacji o zagrozeniach z
réznych rozwigzan bezpieczenstwa tego samego producenta.

Urzadzenie objete, co najmniej 12 miesieczng gwarancjg. Dostep do aktualizacji sygnatur IPS,
mechanizmow filtrowania webowego i aktualizacji filtréw antymalware’owych przez caty okres gwarancji.



B) Centralna konsola zarzadzajgca kompatybilna z urzagdzeniami Firewall
opisanymi w punkcie A)

Wraz z urzadzeniem zostanie dostarczona dedykowana platforma zarzadzajagca oparta na
dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. Platforma zarzadzajgca musi
mie¢ forme maszyny fizycznej i spetnia nastepujgce wymagania:

1. Umozliwia agregacje wszystkich zdarzeh IDS/IPS oraz centralne monitorowanie i analize
dziatajgcg w czasie rzeczywistym

2. Jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania
klienckiego

3. Zapewnia interfejs, ktéry moze zosta¢ dostosowany do wymagan uzytkownika, w
szczegolnosci administrator posiada mozliwos¢ definiowania widokéw (dashboard), kitére
spefniajg jego indywidualne kryteria

4.  Ma mozliwos¢ konfigurowania limitu powtérzeh danego zdarzenia w okreslonym czasie zanim
zostanie wygenerowany alarm

5.  Ma mozliwos$¢ automatycznej konfiguracji pobierania zestawdw sygnatur na najnowsze
zagrozenia i podatnosci. Ma mozliwos¢ informowania o zmianach w pakietach z nowymi
sygnaturami/regutami

6. Zapewnia zarzgdzanie oparte o role, gdzie kazdy z uzytkownikéw systemu moze mie¢ rézne
widoki interfejsu oraz r6zne mozliwosci konfiguracyjne w zaleznosci od roli, do ktérej zostat
przypisany

7. Zapewnia funkcjonalnos¢ typu harmonogram zadan umozliwiajgcg automatyczne

uruchamianie rutynowych czynnosci administracyjnych takich jak kopie zapasowe,

uaktualnienia, tworzenie raportéw, stosowanie polityk bezpieczenstwa oraz automatyczne

dostrajanie polityki IPS

Zapewnia grupowanie urzgdzen i polityk w celu utatwienia zarzadzania konfiguracja

9. Ma mozliwosé przechowywania atrybutéw hostéw definiowanych przez uzytkownika takich
jak jego krytycznos¢ tak, aby utatwi¢ czynnosci monitorowania sieci

10. Daje mozliwo$¢ znaczacej redukcji naktadéw operacyjnych oraz przyspieszenie reakcji na
zagrozenia poprzez automatyczng priorytetyzacje alarméw w oparciu o korelacje zagrozen ze
skutecznoscig ataku na docelowego hosta

11. Ma mozliwos¢ dynamicznego dostrajania systemu IDS/IPS przy zachowaniu minimalnej
interwencji administratora

12. Zapewnia mozliwos¢é automatycznego uaktualniania regut publikowanych przez producenta,
automatyczng dystrybucje i stosowanie regut na urzadzeniach IPS

13. Ma mozliwos¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzadzen
bezpieczenstwa, jak i platformy zarzgdzajgcej

14. Zapewnia funkcjonalno$é pozwalajgcg na zarzgdzanie cyklem zycia incydentu, od
poczgtkowego powiadomienia, poprzez odpowiedzi, az do rozwigzania

15. Zapewnia mozliwos¢ wgladu w reguty, ktére wygenerowaty dany incydent oraz powigzanego
Z nim pakietu

16. Zapewnia mozliwos¢ synchronizowania czasu pomiedzy wszystkimi komponentami przez
protokdt NTP

17. Zapewnia mozliwos¢ logowania wszystkich czynnosci wykonywanych przez administratora
zaréwno lokalnie jak i na zdalnym serwerze

18. Zapewnia szerokie mozliwosci generowania raportow witgczajgc w to raporty predefiniowane
oraz mozliwo$¢ kompletnego dostosowania raportéw do wymagan uzytkownika

19. Zapewnia informowanie o zagrozeniach poprzez
19.1 Wystanie e-maila,
19.2 Wystanie trap SNMP,
19.3 Przestfanie informac;ji do serwera Syslog,
19.4 Uruchomienie skryptu uzytkownika
19.5 Whystanie informaciji do jednego lub kilku rozwigzan typu SIEM poprzez zaszyfrowane

tacze

20. Posiada zaawansowany system przeszukiwania logéw pozwalajgcy na przeprowadzanie

analizy
20.1 Aktualnego stanu danego urzadzenia,

20.2 Podgladu historii dostepnych zasobdw,

®



20.3 Mozliwos¢ eliminacji powtarzajgcych sie alarméw (tzw. Black Listing)
21. Ma mozliwo$¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w przypadku
jej naruszen w czasie rzeczywistym
22. Ma mozliwos¢ przypisywania nastepujgcych parametréw w polityce kontroli dostepu dla
danych interfejsow, podsieci, vlanéw i uzytkownikow:
22.1 Dozwolone porty i protokoty
22.2 Dozwolone aplikacje wedtug réznych kategorii
22.3 Dozwolone kategorie stron internetowych (URL filtering)
22.4 Dedykowang polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowe;j
22.5 Sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez
analizy, analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie
interaktywne
23. W ramach funkcji kategoryzacji zapytarn HTTP (URL filtering) rozwigzanie ma mozliwos¢
interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkciji jest zapewniona
mozliwosé zdefiniowania wtasnej strony internetowej ostrzegajacej o naruszeniu polityki
kontroli dostepu i zrzuceniu zablokowanej préby potgczenia

Urzadzenie objete, co najmniej 12 miesieczng gwarancja.

C) Kontroler sieci bezprzewodowej — 2 sztuki.

1.

w

o

Urzagdzenie umozliwiajgce centralng kontrole punktéw dostepu bezprzewodowego:

1.1. Zarzadzanie politykami bezpieczenstwa

1.2. Wykrywanie zagrozeh w sieci bezprzewodowej

1.3. Zarzadzanie pasmem radiowym

1.4. Zarzadzanie mobilnoscig

1.5. Zarzadzanie jako$cig transmisji zgodnie z protokotem CAPWAP (RFC 5415)

Obstuga do 250 punktéw dostepowych (kratowe lub klasyczne)

4 interfejsy 2.5G/1G oraz 2 interfejsy 1/10G (SFP/SFP+)

Obstuga fgczenia interfejséw w grupe logiczng by zabezpieczyé przed awarig pojedynczego

interfejsu

Wydajnos¢ urzadzenia 5 Gbps

Obstuga 5000 klientow sieci bezprzewodowej

Zarzadzanie pasmem radiowym punktow dostepowych:

7.1. Automatyczna adaptacja do zmian w czasie rzeczywistym

7.2. Optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)

7.3. Dynamiczne przydzielanie kanatow radiowych

7.4. Wykrywanie, eliminacja i unikanie interferencji

7.5. Rébwnowazenie obcigzenia punktéw dostepowych

7.6. Tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych

7.7. Automatyczna dystrybucja klientéw pomiedzy punkty dostepowe

7.8. Mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw dwuzakresowych

7.9. Dynamiczny wybor szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu
0 parametry radiowe

Mapowanie SSID do segmentdéw VLAN w sieci przewodowej

8.1. 111

8.2. 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw rozktadany pomiedzy
segmenty)

8.3. Mozliwos¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci
przewodowej na poziomie AP (konfigurowane per SSID)

Obstuga sieci kratowych

9.1. Komunikacja miedzy punktami dostepowymi bez medium kablowego

9.2. Separacja trybu pracy poszczegoélnych zakreséw radiowych (jeden dedykowany do obstugi
klientéw, drugi do komunikacji miedzy punktami dostepowymi)
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9.3. Automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras z
uwzglednieniem parametrow jakosciowych potgczenia, minimalizacja interferencji z
mozliwoscig awaryjnego przetgczenia na inne pasmo)

9.4. Automatyczne wigczanie nowych punkiéw do sieci (bez koniecznosci konfiguracji punktéw
dostepowych w miejscu instalacji)

9.5. Autoryzacja punktéw dostepowych w oparciu o certyfikaty, adresy MAC

Obstuga mechanizmoéw bezpieczehstwa:

10.1. 802.11i, WPA2, WPA, WEP

10.2. 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)

10.3. Obstuga serwerdéw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza

uzytkownikow

10.4. Kreowanie réznych polityk bezpieczehstwa w ramach pojedynczego SSID

10.5. Obstuga profilowania uzytkownikow:

10.5.1. Przydziat sieci VLAN
10.5.2. Przydziat list kontroli dostepu (ACL)

10.6. Uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w

10.7. Uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty

10.8. Obstuga list kontroli dostepu (ACL)

10.9. Obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktdra nie wykorzystuje

mechanizmow 802.1X

10.10. Wykrywanie i dezaktywacja obcych punktéw dostepowych

10.11. Ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikow CAPWAP

10.12. DHCP proxy

10.13. Eksport dodatkowych pél w ramach statystyk NetFlow niezbednych do analizy zagrozeh w

ruchu zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytmow
bezpieczenstwa)

10.14. Zabezpieczenia zapewniajgce autentycznos$¢ sprzetowg oraz software’owa:

10.14.1. Kryptograficzne podpisywanie obrazéw oprogramowania
10.14.2. Bezpieczny proces sekwenciji startowej (bootowanie) elementéw systemowych
10.14.3. Wbudowany modut sprzetowy unikalnie identyfikujgcy urzgdzenie i jego pochodzenie

Obstuga ruchu unicast IPv4 i IPv6

Obstuga ruchu multicast IPv4 i IPv6

12.1. IGMP / MLD snooping

12.2. Optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy kontrolerem a
punktem dostepowym)

12.3. Obstuga konwersji ruchu multicast do unicast

Obstuga mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w ramach i pomiedzy kontrolerami)

Obstuga mechanizmdéw wspomagania roamingu: IEEE 802.11r oraz 802.11k

Wsparcie dla IEEE 802.11u

Obstuga mechanizmoéw QoS

16.1. 802.1p

16.2. WMM, TSpec, U-APSD

16.3. Ograniczanie pasma per uzytkownik

16.4. Call Admission Control, SIP CAC, Call Snooping

16.5. Réwnomierna obstuga klientéw sieci bezprzewodowej w oparciu o utylizacje czasu
antenowego

16.6. Kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego SSID

Obstuga sensoréow symulujgcych prace klientow bezprzewodowych, ktére pozwalajg na badanie

dziatania wybranych ustug w sieci (DNS, DHCP, RADIUS, IMAP, Outlook Web Access, inne) i

eksportujg wyniki testow do dedykowanego zewnetrznego kolektora

Obstuga dostepu goscinnego (IPv4 i IPv6)

18.1. Przekierowanie uzytkownikbw do strony logowania na kontrolerze (z mozliwoscig
personalizacji strony)
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18.2. Przekierowanie uzytkownikéw do strony logowania na zewnetrznym serwerze

Wspoipraca z oprogramowaniem i urzgdzeniami realizujgcymi ustugi lokalizacyjne, obstuga tagéow

telemetrycznych

Obstuga NTP wersiji 4 (IPv4 oraz IPv6)

Obstuga redundancji rozwigzania (N+1)

Obstuga redundanc;ji 1:1 (active/standby) zapewniajgce;j:

22.1. Utrzymanie sesji punktéw dostepowych oraz urzadzen mobilnych na wypadek awarii
aktywnego kontrolera

22.2. Synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowej

Dedykowany interfejs 1GE typu RJ45 stuzgcy do potgczenia dwdch kontroleréw w redundantng pare

1:1

Analiza ruchu przechodzgcego przez kontroler pozwalajgca na identyfikacje oraz klasyfikacje na

poziomie aplikacji (warstwa 7); obstuga markowania, limitowania lub odrzucania ruchu;

rozpoznawanie ponad 1000 aplikaciji

Zbieranie i eksport statystyk ruchowych za pomoca protokotu NetFlow

Profilowanie urzadzen podtgczajgcych sie do sieci bezprzewodowej w oparciu o informacje z HTTP,

DHCP oraz przydzielanie na tej podstawie odpowiednich uprawnien i parametrow dostepowych,

takich jak: VLAN, polityka QoS, lista kontroli dostepu, czas trwania ses;ji

Zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, port konsoli szeregowej

Obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020)

Urzadzenie objete, co najmniej 12 miesieczng gwarancjq.

D) Punkty dostepu bezprzewodowego — 8 sztuk

Kazdy z oferowanych punktéw dostepu bezprzewodowego musi spetnia¢ nastepujgce wymagania:

1.

Obstuga standardow 802.11a/b/g/n/acl/ax

1.1. Obstuga OFDMA (downlink), TWT, BSS Coloring (tylko dla 802.11ax)

1.2. Obstuga MU-MIMO — min. 4x4:4

1.3. Obstuga kanatéw 20, 40 MHz dla 802.11n

1.4. Obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax

1.5. Obstuga predkosci PHY do 3,47 Gbps (ac)

1.6. Obstuga predkosci PHY do 5,3 Gbps (ax)

1.7. Obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/RX)

1.8. Obstuga beamforming dla klientéw 802.11a/g/n/ac/ax

1.9. Obstuga MRC (Maximal Ratio Combining)

Obstuga szerokiego zakresu kanatéw radiowych:

2.1. Dla zakresu 2.4 GHz: min. 13 kanatéw

2.2. Dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow

2.3. Dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw

Konfigurowalna moc nadajnika

3.1. Dla zakresu 2.4 GHz: do 100 mW

3.2. Dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW

3.3. Dla zakresu 5GHz (extended UNII-2): do 200 mW

Zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzgdzanie przez kontroler WLAN

z funkcjonalnosciami:

4.1. Automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

4.2. Optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen, kontrola
mocy, dobdr kanatéw, reakcja na zmiany)

4.3. Obstuga min. 16 BSSID

4.4. Definiowanie polityk bezpieczehstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia
poszczegobinych SSID



4.5. Uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikéw
podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w

4.6. Obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne
terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

4.7. Mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z lokalnym przetgczaniem ruchu do
sieci LAN — przetgczenie nie moze powodowac zerwania sesji uzytkownikéw

4.8. Obstuga tunelowania ruchu od AP do routera za pomocg EoGREv4 oraz EOGREV6

4.9. Jednoczesna obstuga transferu danych uzytkownikéw korcowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéw dostepowych i klientow WLAN, wireless IDS)

4.10. Obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z
802.11h

4.11. Obstuga IPv6

4.12. Obstuga szybkiego roamingu uzytkownikdw pomiedzy punktami dostepowymi — IEEE
802.11r

4.13. Obstuga mechanizmoéw QoS:

4.13.1. Ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik
4.13.2. Obstuga WMM, TSPEC, U-APSD

4.14. Wspodipraca z urzadzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne

4.15. Wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM

4.16. Wsparcie IEEE 802.11i, WPA2, WPA

4.17. Wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do infrastruktury
przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)

Mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujgcych funkcjonalnosciach: (zmiana

trybu pracy (przez wgranie oprogramowania) musi by¢ bez kosztowa w okresie trwania kontraktu

serwisowego):

5.1. Obstuga do 100 punktéw dostepowych bez dodatkowych licenc;ji

5.2. Obstuga do 2000 klientow

5.3. Mozliwos¢ konfiguracji do 16 sieci bezprzewodowych

5.4. Centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktdcen,
kontrola mocy, dobér kanatéw, reakcja na zmiany)

5.5. Obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE 802.11r

5.6. Obstuga mechanizmoéw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v

5.7. Jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéow dostepowych i klientow WLAN)

5.8. Wykrywanie do 1000 obcych klientdéw oraz do 100 obcych AP

5.9. Konfiguracja polityk bezpieczenstwa per SSID

5.10. Obstuga WPAZ2 Personal oraz Enterprise (z mozliwoscig tworzenia lokalnej bazy
uzytkownikéw-lokalny RADIUS)

5.11. Wspodtpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

5.12. Tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o nazwy domenowe

5.13. Filtrowanie MAC adreséw (Whitelist)

5.14. Analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7
(rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikaciji (limitowanie, markowanie,
dropowanie)

5.15. Dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per WLAN,
per BSSID

5.16. Profilowanie (rozpoznawanie typow) urzgdzen podigczajgcych sie do sieci bezprzewodowe;j
z obstugg aktualizaciji listy wspieranych sygnatur OUl za pomocg pliku tekstowego

5.17. Obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC)

5.18. Obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym

5.19. Obstuga kreowania uzytkownikéw goscinnych za pomoca dedykowanego portalu WWW
(dziatajacego na kontrolerze) z okresleniem czasu waznosci konta; obstuga wydrukowania
lub wystania mailem danych logowania uzytkownikow
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5.20. Zarzgdzanie przez HTTPS

5.21. Wsparcie SSH, SNMP, NTP, SYSLOG

5.22. Obstuga aktualizacji oprogramowania przez SFTP

5.23. Wbudowany serwer DHCP

5.24. Wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy wsrod
grupy obstugiwanych punktéw dostepowych mogacych petni¢ funkcje kontrolera

Interfejs MultiGigabit Ethernet (100/1000/2500) - IEEE 802.3bz

Interfejs konsoli RJ45

Port USB 2.0 (funkcjonalnos$é dostepna w przysztych wersjach oprogramowania)

2 GB RAM, 1 GB Flash

. Zasilanie przez PoE+ (IEEE 802.3at)
. Anteny zewnetrzne o zysku:

11.1. Dla modutu 2,4 GHz do 6dBi

11.2. Da modutu 5 GHz: do 6dBi

Obudowa przystosowana do pracy w zakresie temperatur minimum 0 — 50°C

Diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywaciji

Wbudowane radio Bluetooth Low Energy (BLE) 5.0 10T ready (Zigbee)

Z urzgdzeniem musi by¢ dostarczone oprogramowanie umozliwiajgce sledzenie lokalizacji
uzytkownikéw oraz urzadzen typu BEACON poprzez protokoty sie¢ bezprzewodowej oraz
Bluetooth. Zamawiajgcy zapewnia zasoby sprzetowe na instalacje oprogramowania.

Z urzadzeniem musi by¢ dostarczonych 10 beacon’6w wspotpracujgcych z rozwigzaniem.

Punkt dostepowy musi umozliwiaé uruchomienie funkcjonalnosci Wireless IPS. Jezeli na tg
funkcjonalno$¢é wymagana jest licencja to nalezy jg dostarczyé.

W przypadku kiedy do obstugi Access Pointa przez kontroler WLAN wymagana jest licencja to
nalezy jg dostarczy¢. Zamawiajgcy wymaga dostarczenia licencji bezterminowej, w tym co najmniej
1 rok dostepne aktualizacje.

Urzadzenie objete, co najmniej 12 miesieczng gwarancja.



E) Router wieloustugowy — 4 sztuki

Oferowane urzgdzenie (router) powinno spetnia¢ nastepujgce wymagania funkcjonalne:

1.

7.

8.

Urzadzenie dedykowane do zastosowan jako wieloustugowy router modularny gotowy do obstugi

mechanizmoéw bezpiecznej i niezawodnej sieci WAN w oparciu o Internet.

Architektura oferowanego urzgdzenia powinna umozliwiac:

2.1. Instalacje nie mniej niz 2 karty z interfejsami rozszerzen z mozliwoscig wytgczenia modutu

2.2. Instalacje wewnetrznego modutu typu DSP z mozliwoscig jego wytgczenia

2.3. Architektura musi posiada¢ mozliwos¢ bezposredniej komunikacji pomiedzy modutami z
pominieciem gtéwnego procesora jesli ruch sieciowy nie jest skierowany do routera

Oferowane urzadzenie musi posiada¢ wszystkie interfejsy jako ,aktywne”. Nie dopuszcza sie

stosowania kart, w ktérych dla aktywacji interfejséw potrzebne bedg dodatkowe licencje lub klucze

aktywacyjne i konieczne wniesienie optat licencyjnych. Np. niedopuszczalne jest stosowanie karty

4-portowej gdzie aktywne sg 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu,

ktory uzyskuije sie przez wykupienie licencji na uzytkowanie pozostatych portéw

Oferowane urzagdzenie musi umozliwia¢ wsparcie funkcjonalnosci akceleratora ruchu sieciowego

Funkcjonalno$¢ ta nie jest wymagana w momencie zamoéwienia, natomiast uruchomienie

funkcjonalnosci powinno byé mozliwe po doposazeniu urzadzenia w rekomendowane zasoby

pamieciowe oraz licencje. Zakres funkcjonalny funkcji akceleratora sieciowego musi obejmowac:

4.1. Kompresji ruchu — np. algorytmem LZ
4.2. Optymalizacjg potgczen TCP
4.3. Deduplikacja ruchu sieciowego
4.4. Wsparcie dla obstugi minimum 1300 sesji TCP
Oferowane urzadzenie musi wspétpracowaC z systemem zarzadzania optymalizatorami ruchu
sieciowego oferujgcym centralny punkt konfiguracji, monitorowania w czasie rzeczywistym,
zarzgdzania btedami i raportowania.
Oferowane urzgdzenie musi posiadac¢ wsparcie dla akceleracji min. ponizszych aplikacji:
6.1. CIFS (SMBv2)
6.2. NFSv3
6.3. Exchange 2003/2007/2010 (MAPI)
6.4. Encrypted MAPI
6.5. Microsoft SQL
6.6. Oracle
6.7. SSL
6.8. HTTP
6.9. Microsoft Office 365
Oferowane urzgdzenie musi posiadac¢ sloty umozliwiajgce rozbudowe nastepujgcymi rodzajami
modutow:
7.1. Modut z cyfrowymi interfejsem T1/E1 dla ruchu gtosowego lub ruchu typu channelized z
gestoscig interfejséw nie mniejszg niz 4 portow T1/E1
7.2. Modut z interfejsami szeregowymi WAN, w liczbie min. 4 porty na modut
7.3. Modut interfejséw glosowych analogowych (FSX/FXO) z gestoscig minimum 4 porty FXO
lub 4 porty FXS na modut
7.4. Modut z dyskiem twardym SSD
7.5. Modut przetgcznika Ethernet (funkcje L2 i L3), oczekiwana liczba portow przetgcznika nie
moze by¢ mniejsza niz 8 dla jednego modutu. Porty przetgcznika muszg by¢ dostepne
réwniez w wers;ji z zasilaniem PoE
7.6. Modut umozliwiajgcy komunikacje po sieci komorkowej w technologii 3G/4G (LTE);
7.7. Modut z portem VDSL2 / ADSL2+ over POTS
7.8. Modut z portem VDSL2 / ADSL2+ over POTS / Annex M
7.9. Modut z portem VDSL2 / ADSL2+ over ISDN
7.10. Modut z uktadami DSP
Oferowane urzadzenie musi umozliwia¢ rozbudowe o modut z uktadami DSP z mozliwoscig
obsadzenia modutami:

8.1. O gestosci nie mniejszej niz 256 kanatéw



8.2.

8.3.
8.4.

8.5.
8.6.

8.7.

8.8.

Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (obstuga interfejsow
gtosowych, trancoding, conferencing) z granulacjg do 1 DSP.
Posiadajgcych wsparcie dla ustug wideo
Obstugujgcymi kodeki:

8.4.1.G.711

8.4.2.ClearChannel

8.4.3.G.729a

8.4.4.G.729ab

8.4.5.G.726

8.4.6.G.722

8.4.7.G.728

8.4.8.G.729

8.4.9.G.729b

8.4.10. Internet Low Bit

8.4.11. Funkcjonalnos¢ FaxRelay

8.4.12. Funkcjonalnos¢ ModemRelay
Obstugujgcymi funkcjonalnos¢ transkodowania pomiedzy réznymi typami kodekow
Obstugujgcymi funkcjonalnos¢ konferencji gtosowych (musi by¢ mozliwo$é obstuzenia do
co najmniej 6 konferencji po 64 uczestnikow lub 66 konferencji po 8 uczestnikow)
Obstugujgcymi kompresje, wykrywanie aktywnosci gtosowej, zarzadzenie jitterem
i funkcje kasowanie echa (co najmniej 128 ms). Funkcja kasowania echa musi by¢
zgodna ze standardem ITU-T G.168
Obstugujgcymi szyfrowanie transmisji glosu z wykorzystaniem SRTP

9. Oferowane urzgdzenie musi posiada¢ zintegrowang sprzetowg akceleracje szyfrowania
DES/3DES/AES oraz musi obstugiwac¢ algorytmy Suite-B dla szyfrowania, w tym:

9.1.
9.2.
9.3.
9.4.
9.5.

SHA-2,

AES-Galois Counter Mode (AES-GCM),

Elliptic Curve Diffie-Hellman (ECDH),

Elliptic Curve Digital Signature Algorithm (ECDSA),
IKEV2

10. Oferowane urzadzenie powinna charakteryzowac¢ nastepujgca wydajnosé:

10.1.
10.2.

Dla pakietow unicast IPv4 o dtugosci 64bajtéw przepustowosé rzedu 100 Mbps;
Dla pakietow IMIX przy wigczonych ustugach szyfrowania z IPSec, szczegoétowej analizy
aplikacji, kontroli jakos$ci ustugi QoS o przepustowosci minimum 50 Mbps

11. Oferowane urzadzenie musi posiadaé nastepujgce funkcjonalnosci w zakresie oprogramowania

11.1.

11.2.
11.3.

11.4.
115.
11.6.
11.7.
11.8.

11.9.

Musi posiada¢ obstuge protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz
routingu multicastowego PIM (Sparse i SSM) oraz routing statyczny;

Protokét BGP musi posiadac obstuge 4 bajtowych ASN;

Musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast: IGMP
v3, IGMP Snooping, PIMv2, Bi-directional PIM;

Musi posiada¢ obstuge protokotu IGMPv3

Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (URPF)

Musi obstugiwaé tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q

Musi obstugiwac IPv6 w tym ICMP dla IPv6

Musi zapewniaé obstuge list kontroli dostepu w oparciu o adresy IP zrédtowe i docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomoca list
kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego wpisu na
listach kontroli dostepu lub skrét MD5 generowany przez router)

11.10.Musi posiada¢ obstuge NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast
11.11.Mechanizm NAT musi zapewnia¢ wsparcie dla H.245

11.12.Musi posiada¢ wsparcie dla protokotow WCCP i WCCPv2

11.13.Musi posiadaé obstuge wirtualnych instancji routingu (VRF) - co najmniej 300 instanc;ji

VRF

11.14.Musi posiadaé obstuge mechanizmu DiffServ



11.15.Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i
obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

11.16.Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:

11.17.z obstugg kolejki absolutnego priorytetu

11.18.ze statyczng alokacjg pasma dla typu ruchu

11.19.WFQ

11.20.Musi obstugiwaé mechanizm WRED

11.21.Musi obstugiwaé mechanizm Traffic Shaping

11.22.Musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu

11.23.Musi obstugiwaé protokét GRE oraz zapewnia¢ mechanizm honorowania IP Precendence
dla ruchu tunelowanego.

11.24.Musi obstugiwa¢ protokét NTP

11.25.Musi obstugiwa¢ DHCP w zakresie Client, Server

11.26.Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP,
VRRP lub réwnowazny)

11.27.Musi posiadaé obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS+

11.28.Musi obstugiwaé protokét MPLS (funkcje LER i LSR)

11.29.Musi obstugiwaé MPLS over GRE

11.30.Musi wspiera¢ QoS dla MPLS

11.31.Musi obstugiwa¢ MPLS Traffic Engineering

11.32.Musi obstugiwa¢ MPLS VPN

11.33.Musi obstugiwaé funkcjonalnos¢ Multicast dla MPLS VPN

11.34.Musi obstugiwac¢ funkcjonalnos¢ Any Transport over MPLS Graceful Restart

11.35.Musi obstugiwaé funkcjonalnos¢ Bidirectional Forwarding Detection (BFD) lub
réwnowazny

11.36.Funkcjonalno$é BFD musi by¢ dostepna dla intefejséw skonfigurowanych do wspotpracy
z VRF

11.37.Musi obstugiwaé funkcjonalnos¢ BFD Echo Mode lub réwnowazny

11.38.Funkcjonalnos$é BFD (lubréwnowazna) musi posiadaé wsparcie dla protokotow BGP,
OSPF, IS-IS, routingu statycznego oraz HSRP lub réGwnowazna

11.39.Musi posiada¢ funkcjonalnos$¢ pozwalajgcg na monitorowanie zdarzen systemowych
i generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy
(tzw. Embedded Event Manager — EEM, lub réwnowazny)

11.40.Funkcjonalno$s¢ EEM musi pozwala¢ monitorowa¢ zdarzenia zwigzane z konfiguracjg
poprzez linie polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutow w
czasie pracy urzadzenia, podsystem sprzetowych zegaréw, podsystem licznikéw
systemowych

11.41.Funkcjonalno$¢ EEM musi pozwala¢ na generowanie akcji:

11.42.Wykonanie komendy z poziomu linii poleceh urzgdzenia

11.43.Wystanie krotkiej wiadomosci tekstowej poprzez system poczty elektronicznej

11.44.Wykonanie skryptu

11.45.Wygenerowanie SNMP trap

11.46.Ustawienie lub modyfikacja okreslonego licznika systemowego

11.47.Musi posiada¢ funkcjonalnos¢é PPPoE

11.48.Musi posiada¢ funkcjonalnos¢ automatycznej optymalizacji routingu (funkcjonalnosé
Optimized Edge Routing lub réwnowazny

11.49.Funkcjonalno$é OER (lub rbwnowazna) musi posiada¢ wsparcie dla:

11.50.Optymalizacji ruchu przychodzgcego z wykorzystaniem rozgtaszania informacji BGP do
zewnetrznych routeréw (BGP external peers)

11.51.0ptymalizacji ruchu gtosowego

11.52.0ptymalizacji w oparciu o informacje z protokotéw warstw wyzszych (protokoty i porty
UDP/TCP)



11.53.Musi posiadaé wsparcie dla Layer-2 Tunneling Protocol Version 3
11.54.Urzadzenie musi posiada¢ mozliwos¢ integracji z centralnym systemem zarzgdzania,

monitorowania, konfiguracji jak rowniez troubleshootingu

11.55.Urzadzenie musi umozliwia¢ obstuge przez zcentralizowany system zarzgdzania w celu

zmiany wersji systemu operacyjnego.

11.56.Musi oferowa¢ zaawansowane funkcjonalnosci bezpieczenstwa takie Zone Based

Firewall (ZBF), IPSec VPN, Dynamic Multipoint VPN (DMVPN) oraz FlexVPN

11.57.Musi posiada¢ funkcjonalnos¢ sterowania ruchem i jego rozktadu na tgcza réznych

operatoréw na bazie konfigurowalnych polityk uwzgledniajgcych SLA (np. dopuszczalny
poziom strat w pakietach, bajtach, dopuszczalne opdznienia, dopuszczalna zmiennos¢
opoOznien - tzw. "jitter").

11.57.1. Funkcjonalnos¢ ta powinna okresla¢ klase ruchu na bazie pdl QoS lub analizy

wzorca ruchu z uwzglednieniem warstwy aplikaciji;

11.57.2. Funkcjonalnos¢ powinna umozliwia¢ na przetgczenie ruchu z klas krytycznych (np.

gtos, wideo, aplikacje biznesowe) na $ciezke zapasowg w przypadku
przekroczenia warunkow polityki ruchu dla danej klasy;

11.57.3. Funkcjonalno$é musi by¢ kompatybilna z protokotem routingu BGP;
11.57.4. Funkcjonalno$¢ musi mie¢ mozliwo$¢ pracy na tunelach IPSec/GRE;
11.57.5. Funkcjonalno$é powinna by¢ wspierana razem z witgczong akceleracjg ruchu na

fgczach WAN;

11.57.6. Mechanizm musi pozwalaé na rozkfad czesci ruchu po wszystkich dostepnych

tgczach operatorskich;

12. Urzadzenie musi posiada¢ zaimplementowanie technologie umozliwiajgce zapewnienie
autentycznosci sprzetu i oprogramowania:

12.1.

12.2.

12.3.

Technologia typu Trust Anchor Module - odporne na manipulacje, zabezpieczone
kryptograficzne, jednouktadowe rozwigzanie zapewniajgce autentycznos¢ sprzetu w celu
jednoznacznej identyfikacji produktu — daje pewnosc, ze produkt jest oryginalny
Technologia typu Secure Boot — zabezpiecza proces sekwencji startowej zapewniajgc, ze
mamy niezmieniony sprzet oraz zapewniajgc warstwowg ochrone przed prébag
zatadowania nielegalnego/zmodyfikowanego oprogramowania systemowego
Technologia typu Image signing - obrazy podpisane kryptograficznie zapewniajg, ze
oprogramowanie systemowe (firmware), BIOS i inne oprogramowanie sg autentyczne i
niezmodyfikowane. Podczas uruchamiania systemu sygnatury oprogramowania sg
sprawdzane pod katem integralnosci

13. W zakresie zarzgdzania i konfiguracji oferowane urzgdzenie:

13.1.
13.2.

13.3.

13.4.

Musi by¢ zarzgdzalne za pomocg SNMPv3

Musi mie¢ mozliwo$¢ eksportu statystyk ruchowych za pomocg protokotu Netflow/JPFlow
lub réwnowaznego

Musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang. Command Line
Interface — CLI) jak rowniez interfejsu graficznego (GUI)

Plik konfiguracyjny urzgdzenia (w szczegolnosci plik konfiguracji parametréw routingu)
musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwo$¢ przeglgdania i zmian
konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w
pamieci nieulotnej powinno byé mozliwe uruchomienie urzgdzenia z nowa konfiguracja.
W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania dowolnej ilosci plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo -
nie dopuszcza sie czesciowych restartéw urzadzenia po dokonaniu zmian.



Oferowane urzadzenie musi spetnia¢ nastepujace wymagania techniczne:

Lp. | Parametr Minimalne parametry techniczne

Interfejsy Gigabit . ) . N
Ethernet 10/100/1000 | Minimum 2 interfejsy Gigabit Ethernet 10/100/1000

minimum jeden interfejs musi mie¢ mozliwos$¢ pracy z gigabitowym

1 dla realizacji portem $wiattowodowym definiowanym przez wktadki GBIC, SFP lub

potaczenia do sieci

rébwnowazne
LAN
2 Pamigé Flash minimum 8GB
3 Pamie¢ DRAM minimum 8GB
minimum jeden port USB, port musi pozwala¢ na podtgczenie
4 Port USB zewnetrznych pamieci FLASH w celu przechowywania obrazéw

systemu operacyjnego, plikéw konfiguracyjnych lub certyfikatéw
elektronicznych oraz petni¢ funkcje konsoli szeregowe;.

urzgdzenie musi by¢ dostarczone z kablami pozwalajgcymi na

° Wyposazenie podtgczenie zaréwno konsoli USB, jak réwniez kablem zasilajgcym

Obudowa urzadzenia musi by¢ wykonana z metalu, ze wzgledu na
rézne warunki w ktérych pracowac¢ bedg urzadzenia, nie dopuszcza
6 Obudowa sie stosowania urzgdzen w obudowie plastikowej

Obudowa musi mie¢ mozliwo$¢ montazu w szafie 19” i musi zostac
dostarczona z umozliwiajgcym to zestawem montazowym

Oferowane urzadzenie musi mie¢ mozliwos¢ zasilania ze Zrédet

8 | Zasilanie zmiennoprgdowych 230V (zasilacze AC)

Urzgdzenie musi umozliwia¢ szyfrowanie IPSec z maksymalng

9 IPSec VPN wydajnoscig urzgdzenia.

10 | Dysk SSD minimum SATA 200 GB
11 | Wewnetrzny modut | p ;) o0 g 6B RAM 1x SSD 200 GB
serwerowy
12 | Gwarancja Urzadzenie objete, co najmniej 12 miesieczng gwarancja.

F) Router IOT LTE - 8 sztuk.

Oferowane urzadzenie (router) powinno spetnia¢ nastepujace wymagania funkcjonalne:

1. Posiada obstuge protokotéw routingu IP BGPv4, OSPFv3, I1S-IS, RIPv2, EIGRP oraz routingu

multicastowego PIM (Sparse) a takze routing statyczny.

Posiada wsparcie dla funkcjonalnosci Policy Based Routing.

Posiada wsparcie dla mechanizméw zwigzanych z obstugg ruchu multicast: IGMP v3, PIMv1,

PIMv2.

4. Posiada wsparcie dla protokotu DMVPN, GETVPN, IPSec oraz GRE. Router pozwala na
zestawienie i obstuge ruchu dla 20 tuneli IPSec.

5. Posiada monitoring parametréow SLA dla protokotéw UDP, TCP, HTTP, ICMP, FTP, DNS
bezposrednio z urzadzenia

6. Posiada tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q.

7. Posiada obstuge list kontroli dostepu w oparciu o adresy IP zrodtowe i docelowe, protokoty IP,
porty TCP/UDP, opcije IP, flagi TCP, oraz o wartosci TTL.

8. Posiada wbudowany firewall.

9. Posiada obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP unicast.

10. Posiada obstuge mechanizmu DiffServ.

11. Posiada mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstuge
ruchu (Policing, Shaping) w oparciu o klase ruchu.

12. Posiada obstuge mechanizmoéw kolejkowania ruchu:

13. z obstugg kolejki absolutnego priorytetu

14. ze statyczng alokacjg pasma dla typu ruchu

15. WFQ, LLQ, CBWFQ

16. Obstuguje mechanizm WRED.

2.
3.



17. Obstuguje mechanizm ograniczania pasma dla okreslonego typu ruchu.

18. Obstuguje protokédt NTP.

19. Obstuguje DHCP w zakresie Client, Server.

20. Obstuguje obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP lub
odpowiednika).

21. Obstuguje mechanizmy uwierzytelniania, autoryzaciji i rozliczania (AAA) z wykorzystaniem
protokotéw RADIUS lub TACACS+

Oferowane urzadzenie (router) powinno spetniaé nastepujace wymagania funkcjonalne w
zakresie protokotu SCADA

Router zapewnia obstuge protokotow SCADA w zakresie:

translacji serial-DNP3 do DNP3/IP

translacji EC 60870 T101 do IEC 60870 T104

funkcjonowania jako urzgdzenie dla urzadzen RTU, zapewniajgce transmisje typu raw-socket.

Pwobd

Oferowane urzadzenie (router) powinno spetnia¢ nastepujace wymagania funkcjonalne w

zakresie zarzadzania

1. Oferowane urzadzenie umozliwia zarzgdzanie poprzez: CLI (Telnet, SSHv2, port konsoli),
SNMPV3.

2. Plik konfiguracyjny oferowanego urzgdzenia (w szczegodlnosci plik konfiguracji parametréw
routingu) pozwala na edycje w trybie off-line, tzn. Istnieje mozliwos¢ przeglgdania i zmian
konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamieci
nieulotnej jest mozliwe uruchomienie urzadzenia z nowg konfiguracjg. W pamieci nieulotnej
istnieje mozliwo$¢ przechowywania dowolnej

3. llosci plikéw konfiguracyjnych. Zmiany aktywnej konfiguracji sg widoczne natychmiastowo — bez
czesciowych restartow urzgdzenia po dokonaniu zmian.

Oferowane urzadzenie (router) powinno spetniaé nastepujace wymagania funkcjonalne w
zakresie tworzenia dodatkowych funkcji (programowalnos¢):

1. Mozliwos¢ oprogramowania wlasnych funkcjonalnosci, ktérych nie ma natywnie w dostarczanym
oprogramowaniu. Kod programu lub skryptu ma mie¢ mozliwos$¢ wprowadzenia bezposrednio na
urzgdzenia bez udziatu producenta. Kod programu lub skryptu ma by¢ uruchamiany lokalnie na
urzgdzeniu.

2. W ramach tworzenia wtasnych funkcjonalnosci kod lub skrypt ma wspieraé reakcje na:
a. Monitorowane obiekty SNMP.
b. Komunikaty pojawiajgce sie w logu urzadzenia.
c. Liczniki zwigzane z interfejsami oraz systemem.
d. Komendy wydane w konfiguracji przed uzytkownika systemu.
e. Wskazania probnikow i detektorow potgczen.

3. W ramach tworzenia wtasnych funkcjonalnosci kod lub skrypt wspiera nastepujace akcje:

Inicjalizowanie komunikacji email.

Wykonywanie komend typu read, write, execute.

Generowanie trapéw SNMP.

Generowanie komunikatéw do loga lub zewnetrznego kolektora danych.

Pobieranie danych i informacji sSrodowiskowych systemu.

Sterowanie protokotami routingu, poziomem zabezpieczenh, poziomami dostepu.

Parsowanie tekstu i konfiguracji tak, aby mozna byto odczyta¢ z tekstu lub konfigurac;ji

informacje i przekonwertowac jg na wybrany format np. numeryczny.

h. Sortowanie tekstu i konfiguracji.

4. W ramach tworzenia wiasnych funkcjonalnosci kod lub skrypt wspétpracuje z natywnym
systemem operacyjnym zainstalowanym na urzadzeniu, z zewnetrznymi serwerami FTP, TFTP,
plikbw, DNS, DHCP bez ingerencji producenta.

5. Oprogramowanie lub skrypty mogg by¢ tworzone w pliku tekstowym bez koniecznosci
dodatkowych aplikacji kompilujgcych kod.

6. Router umozliwia uruchomienie konteneréw docker, co pozwala na prace urzadzenia jako
elementu rozproszonej struktury przetwarzania danych (fog computing)

@rooooTy



Oferowane urzadzenie (router) powinno spetnia¢ nastepujace wymagania funkcjonalne w
zakresie rozproszonego przetwarzania danych (fog computing):

1. Aplikacja z interfejsem web, umozliwiajgca nastepujgce dziatania administracyjne:

Kontrole dziatania routera i aplikacji (konteneréw) na nim zainstalowanych
Instalacje, aktualizacje i usuwanie aplikacji z routerow

Uruchamianie i zatrzymywanie, zarzgdzanie wersjami aplikaciji

Monitorowanie zuzycia zasobéw (chwilowe i czasowe) procesora, pamieci, pamieci i
wers;ji dla aplikacji we wszystkich wdrozonych instancjach

Tagowanie i wyszukiwanie urzgdzen

Tworzenie kopii zapasowych i przywracanie aplikacji

Zmiane konfiguracji aplikacji, ustawien sieciowych, portow szeregowych i konfiguracji
profilu zasoboéw w catej docelowej infrastrukturze sieci

Zbieranie logdéw z zachowania poszczegoélnych aplikacji w catej infrastrukturze.

wn
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h.

(Headless)
4. Konfiguracja serwera/maszyny wirtualnej: minimum 4 Core CPU 6 GB RAM 100 GB HDD

Aplikacja umozliwia integracje poprzez REST API z innymi systemami zarzgdzania
Aplikacja dziata na systemie operacyjnym Ubuntu Server 14.04.1 LTS — 64 bit lub nowszy

Oferowane urzadzenie musi spetnia¢ nastepujace wymagania techniczne:

Lp.

Parametr

Minimalne parametry techniczne

Wymagane
interfejsy:

e 4 porty 1000 BASE T (10/100/1000 Mbps)

e 1 port GE SFP (100/1000 Mbps)

* 2 porty szeregowe RS-232, z ktérych jeden moze dziata¢ w trybie
RS-485

* modem komunikacji sieci komérkowej, wspierajacy LTE
800/900/1800/2100/2600 MHz, UMTS/HSPA+
850/900/1900/2100 MHz

e gniazdo anteny GPS,

e dwa gniazda na anteny 4G

* dwa gniazda do podtgczenia anten WiFi

Pamie¢ Flash

minimum 4GB

Pamie¢ RAM

minimum 2GB

Port USB

minimum dwa porty USB w tym:

1 port USB pozwalajgcy na podtgczenie zewnetrznych pamigci w celu
przechowywania obrazéw systemu operacyjnego, plikéw
konfiguracyjnych lub certyfikatéw elektronicznych oraz

1 port mini-USB petnigcy funkcje konsoli szeregowej

Wyposazenie GPS

Oferowane urzgdzenie musi posiada¢ modut geolokacji GPS

Punkt dostepowy

Oferowane urzadzenie musi posiadac zintegrowany punkt dostepowy
zapewniajgcy komunikacje minimum typu 802.11 a/b/g/n z technologia
2x2 (2.4GHz) 802.11n MIMO i 2x2 (5GHz) 802.11n MIMO

Obudowa, warunki
srodowiskowe

Oferowane urzadzenie musi posiada¢ obudowe z metalu,
umozliwiajgcg prace w rozszerzonych warunkach srodowiskowych,
réwniez w warunkach, w ktérych wystepuja drgania (np. w pojazdach)
przy temperaturach —40 do 60°C, zachowaniem szczelnosci na
poziomie P40

Oferowane urzadzenie musi byé chfodzone pasywnie, bez ruchomych
czesci

Oferowane urzadzenie musi umozliwia¢ na instalacje na szynie DIN,
musi by¢ rowniez mozliwy montaz do powierzchni ptaskich czy paneli,
w oparciu o otwory w obudowie urzgdzenia.

Zasilanie

Oferowane urzadzenie musi posiada¢ mozliwo$¢ zasilania ze zrédet
statoprgdowych w zakresie 12-48V.

Gwarancja

Minimum 12 miesiecy.




G) Przelaczniki Multigigabit — 4 sztuki.

Oferowane urzadzenie musi spetniaé nastepujgce wymagania techniczne:

Lp.

Parametr

Minimalne parametry techniczne

1

Typ i liczba portéw

Minimum 36x 100 Mbps,1G, 2.5G + 12x Multigigabit
(100M, 1G, 2.5G, 5G, or 10 Gbps)

Moc dostepna dla
portéw z PoE

Minimum 490 W

Modut rozszerzen

Mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap.) z
mozliwo$cig obsadzenia nastepujgcymi rodzajami modutow
zaleznie od potrzeb:

- 4x1G SFP

- 8x1/10G SFP/SFP+

- 2x40G QSFP

- 2x25G SFP28

- 4x100M/1G/2.5G/5G/10GBaseT RJ-45

Rodzaje wkiadek dla
portow SFP

- Gigabit Ethernet 1000Base-T,

- Gigabit Ethernet 1000Base-SX,

- Gigabit Ethernet 1000Base-LX/LH,
- Gigabit Ethernet 1000Base-EX,

- Gigabit Ethernet 1000Base-ZX,

- Gigabhit Ethernet 1000Base-BX-D/U

Rodzaje wktadek dla
portéw SFP/SFP+

- Gigabit Ethernet 1000Base-T,

- Gigabit Ethernet 1000Base-SX,

- Gigabit Ethernet 1000Base-LX/LH,

- Gigabit Ethernet 1000Base-EX,

- Gigabit Ethernet 1000Base-ZX,

- Gigabit Ethernet 1000Base-BX-D/U,

- 10Gigabit Ethernet 10GBase-SR,

- 10Gigabit Ethernet 10GBase-LR,

- 10Gigabit Ethernet 10GBase-LRM,

- 10Gigabit Ethernet 10GBase-ER,

- 10Gigabit Ethernet 10GBase-ZR,

- 10Gigabit Ethernet 10GBase-BX-D/U,
- 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Rodzaje wktadek dla
portow
SFP/SFP+/SFP28

- Gigabit Ethernet 1000Base-T,

- Gigabit Ethernet 1000Base-SX,

- Gigabit Ethernet 1000Base-LX/LH,

- Gigabit Ethernet 1000Base-EX,

- Gigabit Ethernet 1000Base-ZX,

- Gigabit Ethernet 1000Base-BX-D/U,

- 10Gigabit Ethernet 10GBase-SR,

- 10Gigabit Ethernet 10GBase-LR,

- 10Gigabit Ethernet 10GBase-ER,

- 10Gigabit Ethernet 10GBase-ZR,

- 10Gigabit Ethernet 10GBase-BX-D/U,

- 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

- 25Gigabit Ethernet 25GBASE-SR,

- 25Gigabit Ethernet typu twinax (SFP28 — SFP28)
- 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)
- 10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

Rodzaje wktadek dla
portéw QSFP

- 40G-SR4,

- 40G-LR4,

- 40G-ER4,

- 40G-SR-BD,

- adapter 40G QSFP->10G SFP+
- kable twinax




Stackowanie

- Minimalna przepustowos$¢ w ramach stacku/stosu - 480Gb/s,

- Minimum 8 urzgdzen w stosie,

- Mozliwo$¢ zarzgdzania poprzez jeden adres IP,

- Mozliwosc¢ tworzenia potgczen typu cross-stack Link
Aggregation (czyli dla portéw nalezgcych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad,

- Wsparcie dla mechanizmu Stateful Switchover (SSO) dla
urzadzen potgczonych w stos, ktéry polega na ustanowieniu
jednego z urzgdzen w stosie jako urzgdzenia aktywnego
(active) a drugiego jako urzgdzenia zapasowego (standby)

8 przetacznikéw wraz z pg%na .synchronizggjq informaqji pomiedzy tymi
urzgdzeniami w celu zminimalizowania przerwy podczas
przetgczania ruchu (dla protokotéw warstwy 2),

- Mozliwos¢ wspétdzielenia mocy zasilaczy (grupa do 4
urzgdzenh w stosie) tzn. zasilacze stanowig zas6b wspéiny
dla grupy przetgcznikéw (redundancja zasilania bez
koniecznosci instalacji zasilaczy zapasowych w kazdym
przetgczniku, mozliwosé ,pozyczania” mocy dla innych
jednostek w stosie, w tym dla przetgcznikdw wymagajgcych
wiekszej mocy dla PoE, jesli takie sg zainstalowane w
stosie),

- Oferowane urzgdzenie powinno zapewnia¢ szybkosé
przetgczania z petng wydajnoscig wszystkich interfejsow
réwniez dla pakietow 64-bajtowych (przetacznik line-rate).

9 Wydajnos¢ - Przepustowos$¢ przetgcznika (switching capacity) nie
mniejsza niz: 500 Gbps

- Predkosé przesytania (forwarding rate) nie mniejsza niz: 420
Mpps

10 | Bufor dla pakietéw 16 MB
11 | Pamie¢ DRAM Nie mniej niz 8GB
12 | Pamieg¢ Flash Nie mniej niz 16GB

Obstuga nie mniej niz:

- 1000 aktywnych sieci VLAN

- 32000 adreséw MAC

- 8000 tras IPv4

- 4000 tras IPv6

Dodatkowe - llo$¢ wpiséw w listach kontroli dostepu Security ACL — 5000
13 | parametry - llos¢ wpiséw w listach kontroli dostepu QoS ACL — 5000
wydajnosciowe: - 1000 interfejséw SVI L3

- 128 interfejsow L3

- Jumbo frame 9198B

- 128 potgczen zagregowanych typu ,port channel”

- 16 linkéw w ramach jednego potgczenia zagregowanego typu
zport channel” LACP

14 Wsparcie dla Obstuga protokotu NTP, obstuga IGMPv1/2/3 i MLDv1/2
protokotow: Snooping
\r/\\fsﬁngquﬁh - Per-VLAN Rapid Spanning Tree (EVRST+)
mechanizmow - IEEE 802.1s Multi-Instance Spanning Tree
15 zwiazanych z - Obstuga 128 instqncji protqkoiu STP
zapewnieniem - IEEE 802.1w Rapid Spanning Tree
- o . . | -LLDP (IEEE 802.1ab) i LLDP-MED
ciggltosci pracy sieci
Funkcjonalnos¢ nie gorsza niz Layer 2 Traceroute
16 | Funkcja sledzenia umozliwiajagca Sledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC

Oferowane urzgdzenie musi umozliwia¢ uruchomienie funkcji

17 | Voice VLAN Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego
18 | DHCP Oferowane urzgdzenie musi mie¢ mozliwos¢ uruchomienia

funkcji serwera DHCP
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Bezpieczenstwo

- Oferowane urzgdzenie musi posiada¢ wiele poziomow
dostepu administracyjnego poprzez konsole. Przetgcznik
powinien umozliwia¢ zalogowanie sie administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),

- Autoryzacja uzytkownikéw musi odbywac sie w oparciu o
IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

- Autoryzacja uzytkownikow musi odbywac sie w oparciu o
IEEE 802.1X z mozliwoscig dynamicznego przypisania listy
ACL,

- Obstuga funkcji Guest VLAN powinna umozliwia¢ uzyskanie
goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

- Oferowane urzgdzenie powinno posiada¢ mozliwo$¢
uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

- Oferowane urzgdzenie powinno posiada¢ mozliwo$¢
uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientéw bez suplikanta 802.1X,

- Oferowane urzgdzenie powinno posiada¢ mozliwosé
uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie
telefonu IP i komputera PC podtgczonego za telefonem,

- Oferowane urzgdzenie powinna posiada¢ mozliwo$¢ obstugi
zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

- Oferowane urzgdzenie powinno posiada¢ funkcjonalnosé
flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu 0 MAC
adres/uwierzytelnianie oparciu o portal www),

- Oferowane urzadzenie powinno posiadac obstuga funkgcji
Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

- Oferowane urzgdzenie powinno zapewnia¢ podstawowe
mechanizmy bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS), w tym minimum ochrone przed rozgtaszaniem
fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPvV6 do sieci (DHCPv6 Guard),

- Oferowane urzgdzenie powinno posiada¢ mozliwos$¢é
autoryzaciji préb logowania do urzgdzenia (dostep
administracyjny) do serweréw RADIUS i TACACSH+,

- Oferowane urzgdzenie powinno posiadac obstuge list kontroli
dostepu (ACL) nastepujgcych typow:

- Port ACL umozliwiajgce kontrole ruchu wchodzgcego
(inbound) na poziomie portéw L2 przetgcznika,

- VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie
przetacznika,

- Routed ACL umozliwiajgce kontrole ruchu routowanego
pomiedzy sieciami VLAN,

- Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);

- Oferowane urzgdzenie powinno posiada¢ mozliwosé
szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetgcznika (dla potgczen switch-switch)
kluczami o dtugosci 256-bitéw,

- Oferowane urzgdzenie powinna posiada¢ wbudowane
mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP
- Control Plane Policing),




- Oferowane urzgdzenie powinna posiadac¢ funkcje Private
VLAN;
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Mechanizm
zapewaniajacy
autentycznosé
uruchamianego
oprogramowania

Oferowane urzgdzenie musi umozliwia¢

- sprawdzanie autentyczno$ci oprogramowania (w tym
firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzgdzenia,

- wykonywanie bezpiecznej sekwencji uruchamiania,

- sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci
urzadzenia.
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Mechanizmy z
zapewnieniem
jakosci ustug w sieci

Oferowane urzgdzenie musi umozliwia¢

- Implementacje 8 kolejek dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi,

- Implementacje algorytmu Shaped Round Robin dla obstugi
kolejek,

- Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

- Klasyfikacje ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametrow:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zroédtowy/docelowy port TCP,

- Mozliwo$¢ ograniczania pasma dostepnego na danym porcie
dla ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps
(policing, rate limiting),

- Kontrole sztorméw dla ruchu broadcast/multicast/unicast,

- Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS
zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;
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Obstuga protokotéw
i mechanizmoéw
routingu

Oferowane urzgdzenie musi umozliwiac

- Routing statyczny dla IPv4 i IPv6,

- Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub
do 1000 routes

- Policy-based routing (PBR),

- Obstuge protokotu redundanciji bramy (VRRP) z obstugg 256
grup,

- Obstuge 10 tuneli GRE (Generic Routing Encapsulation);
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Dodatkowe
funkcjonalnosci:

- Oferowany przetgcznik musi umozliwia¢ lokalng i zdalng
obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich
do zdalnego urzgdzenia monitorujacego — mechanizmy
SPAN, RSPAN,

- Oferowany przetgcznik musi posiada¢ wzorce konfiguracji
portow zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzgdzenia dotgczonego
do portu (np. telefon IP, kamera itp.),

- Oferowany przetgcznik musi posiadaé funkcjonalnos¢ sondy
IP SLA Responder,

- Oferowany przetgcznik musi posiadac¢ funkcjonalnos¢ Time
Domain Reflectometer (TDR) umozliwiajgca wykonanie testu
kabla UTP podtgczonego do portu miedzianego
GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,
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Zarzadzanie:

Oferowany przetgcznik musi by¢ wyposazony w nastepujace

funkcjonalnosci oraz umozliwiaé:

- Port konsaoli,

- Dedykowany port Ethernet do zarzgdzania out-of-band,

- Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowg konfiguracja,




- Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File
Transfer Protocol), https, syslog,

- Mozliwo$¢ konfiguracji za pomoca protokotu NETCONF
(RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow,

- Wsparcie dla protokoty RESTCONF,

- Przelacznik posiada diode umozliwiajgcg identyfikacje
konkretnego urzadzenia podczas akcji serwisowych,

- Przetgcznik posiada wbudowany tag RFID w celu
tatwiejszego zarzgdzania infrastruktura,

- Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z no$nika
danych umieszczonego w porcie USB;
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Zarzadzanie GUI:

Oferowany przetgczniki musi posiadacé:

Whbudowany graficzny interfejs zarzgdzania przetgcznikiem
umozliwiajacy:

- Momtormg pracy przetgcznika w zakresie:
Uzycie CPU,
Uzycie pamieci,
Temperatura pracy,
Podstawowe informacje systemowe: rodzaj sprzetu,
czas pracy, czas systemowy, oprogramowanie, data i
czas ostatniej zmiany konfiguracji,
Obraz wykorzystania poszczegoélnych portow w
zakresie: aktywny / nieaktywny, predkos¢ pracy,
wykorzystanie PoOE,
Informac;ji o urzgdzeniach sasiednich podtgczonych do
przetgcznika,
Statystyki ruchu (Rx/Tx) na poszczegélnych portach
L2 oraz informacja o typie portu (trunk, access) oraz
przypisanej sieci VLAN,
Statystyki ruchu (Rx/Tx) na poszczegélnych portach
L3,
Informacje o ruchu aplikacyjnym przesytanym przez
przetgcznik,

- Konflguraqe przetgcznika w zakresie:
Konfiguracja interfejsow L2:
Konfiguracja interfejsow L3,
Tworzenie i konfiguracja sieci VLAN,
Konfiguracja protokotu STP,
Tworzenie i konfiguracja wirtualnych instancji routingu
(VRF),
Konfiguracja routingu statycznego,
Uruchamianie i konfiguracja protokotéw RADIUS i
TACAS oraz uruchomienie i konfiguracja
uwierzytelnienia dla poszczegélnych portéw,
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizmoéw rozpoznawania i analizy
ruchu aplikacyjnego,
Konfiguracja i uruchomienie NetFlow,

- AdmlmstraCJa przetgcznika w zakresie:
Zdalne uruchamianie komend linii polecen,
Czas systemowy w tym protokét NTP,
Konta administracyjne,
Upgrade oprogramowania,
Backup konfiguraciji,
Zdalny restart urzadzenia,
Konfiguracja i dostep przez SNMP,




Narzedzie PING i TRACEROUTE,
Przegladanie logéw systemowych,
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Zasilanie

- Oferowane urzgdzenie musi by¢ wyposazone w redundantne
i wymienne moduty wentylatoréw,

- Oferowane urzgdzenie musi mie¢ mozliwos¢ instalaciji
zasilacza redundantnego AC 230V. Musi by¢ zapewniona
mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),

- Oferowany przetgcznik musi umozliwia¢ podtrzymanie
zasilania z portow PoE podczas restartu urzadzenia,

- Oferowany przetgcznik musi wspiera¢ IEEE 802.3az EEE z
funkcjonalnoscig redukciji zuzycia energii dla portéw w stanie
bezczynnosci)
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Obudowa

Oferowany przetgcznik musi mie¢ mozliwo$¢ montazu w szafie
rack 19”. Wysokos¢ urzgdzenia 1 RU,
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Oprogramowanie [1]

Oferowany przetacznik musi by¢ wyposazony w

oprogramowanie umozliwiajgce:

- Mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktore
mogqg pojawi¢ sie w systemie,

- Mozliwo$¢ tworzenia i uruchamiania skryptéw Python
bezposrednio na przetgczniku,

- Zamawiajgcy wymaga dostarczenia licencji bezterminowych,
w tym co najmniej 1 rok powinny by¢ dostepne aktualizacje
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Oprogramowanie [2]

Oferowany przetgcznik musi by¢ wyposazony w
oprogramowanie umozliwiajgce:

- Urzadzenie realizuje nastepujgce funkcjonalnosci z zakresu
MPLS:

- L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do
256 potgczen wirtualnych VC,

- L2VPN - Virtual Private LAN Services (VPLS) - obstuga
128 wirtualnych instancji (VFI), 32 sagsiadéw w ramach
jednej instancji,

- L3 VPN - MPLS Virtual Private Network (VPN) — obstuga
7000 tras routingowych L3 VPN,

- Multicast VPN (MVPN);

- Obstuge 256 wirtualnych instancji routingu (VRF),

- Obstuge zaawansowanych protokotéw routingu

- IS-ISiBGP dla IPv4 i IPv6,

- EIGRP (rfc7868),

- Routing multicastéw - PIM-SM, PIM-SSM,

- Multicast Source Discovery Protocol (MSDP),

- Obstuge protokotu BFD (Bidirectional Forwarding Detection)
umozliwiajgcego szybkie wykrywanie awarii potgczen w sieci
dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

- Realizacje funkcjonalnosci translacji adreséw IP NAT
(Network Address Translation) z obstugg do 5000 translacji,

- Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae
(MACSec) kluczami o dtugosci 256-bitow (gcm-aes-256),

- Mozliwo$¢ enkapsulacji ruchu w pakiety VXLAN,

- Mozliwo$¢ tworzenia bezposrednio na przetgczniku polityki
kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa (secure tag) z mozliwoscig przypisywania
znacznikow:

- Statycznie w oparciu o port do ktérego podtgczona jest
stacja,

- Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

- Statycznie w oparciu o adres IP stacji,

- Dynamicznie w oparciu o autoryzacje uzytkownika / stacji
przy pomocy 802.1X;




- Mozliwo$¢ dynamicznego zatadowania do przetgcznika
polityki kontroli ruchu pracujgcej w oparciu o znaczniki
bezpieczenstwa (secure tag) z centralnego systemu
zarzadzania kontrolg dostepu,

- Propagacje informaciji o przypisaniu stacji danego znacznika
bezpieczenstwa (secure tag) bezposrednio w ramce
Ethernet (metoda in-line) lub za pomocg mechanizmu out-of-
band, ktéry przekazuje do urzadzen dokonujgcych
wymuszenia polityki mapowania aktualnych adreséw IP
stacji i przypisanego im znacznika bezpieczenstwa,

- Zapewnienie funkcjonalnosci sondy IP SLA do aktywnego
generowania ruchu testowego i mierzenia parametréw ruchu
w celu oceny jakosci dziatania sieci dla nastepujgcych
protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-
jitter, tcp-connect, udp-echo, udp-jitter,

- Wsparcie dla mechanizmu NonStop Forwarding (NSF),
dziatajacego w oparciu o0 mechanizm SSO, w celu
zminimalizowania przerw w transmisji ruchu (dla protokotéw
warstwy 3) w trakcie awarii,

- Zamawiajgcy wymaga dostarczenia licencji bezterminowych,
w tym co najmniej 1 rok powinny by¢ dostepne aktualizacje

Oferowany przetgcznik musi by¢ wyposazony w

oprogramowanie umozliwiajgce:

- Funkcjonalno$¢ bramy dla ustug mDNS,

- Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéow
lub sieci VLAN polegajgcg na kopiowaniu pojawiajacych sie
na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego poprzez sie¢ IP (ERSPAN),

- Zapewnienie widocznosci i kontrole ruchu na poziomie
aplikacji (klasyfikowanie ruchu w warstwach 4-7),

- Mozliwo$¢ eksportu dodatkowych pot w ramach statystyk
NetFlow — w tym IDP (Initial Data Packet) oraz SPLT
(Sequence of Packet Lengths and Times) niezbednych do
analizy zagrozen w ruchu szyfrowanym (wykrywanie
malware, audyt wykorzystywanych algorytmow
bezpieczehstwa),

- Whudowany analizator pakietéw,

- System operacyjny umozliwiajgcy wgrywanie poprawek bez
koniecznosci restartowania platformy,

- Zamawiajgcy wymaga dostarczenia licencji bezterminowych,
w tym co najmniej 1 rok powinny by¢ dostepne aktualizacje

Oferowany przetgcznik musi by¢ wyposazony w nastepujace

ukompletowanie:

- Redundantny zasilacz 0 mocy minimum: 1100 W

- Modut do tgczenia w stos data wraz z kablem stakujgcym o
dtugosci minimum: 50 cm

- Kabel o dtugosci 30 cm umozliwiajgcy podtgczenie do grupy
przetgcznikow wspotdzielgcych energie elektryczna,

- Urzadzenie objete, co najmniej 12 miesieczng gwarancja.

30 | Oprogramowanie [3]

31 | Wyposazenie

H) System uwierzytelnienia dostepu do sieci

1. Podstawowe cechy systemu

1.1. System musi umozliwia¢ instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub
wirtualnych.



1.2.System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji dla bazowych i
zaawansowanych funkcjonalnosci w ramach wzrostu liczby obstugiwanych stacji koncowych.

1.3. System musi posiada¢ bezterminowg licencje umozliwiajgce rownoczesng obstuge co najmniej 120
urzadzen kohcowych - przewodowych lub bezprzewodowych

1.4.System musi zapewnia¢ skalowalno$¢ do przynajmniej 7500 urzgadzen poprzez rozbudowe
istniejgcego wdrozenia.

1.5. System musi zosta¢ dostarczony w formie dwdch maszyn wirtualnych w celu zapewnienia wysokiej
dostepnosci.

1.6. System powinien umozliwia¢ instalacje na maszynie wirtualnej (VM) i maszynie fizycznej, w tym,
CO najmniey:

1.6.1. Na hypervisorze VMWare ESXi 5.x i 6.x

1.6.2. Na hypervisorze VMware vSphere Client 5.x and 6.x

1.6.3. Na hypervisorze KVM na Red Hat Enterprise Linux (RHEL) 7.0

1.6.4. Na serwerach fizycznych wspieranych przez producenta

1.7. System musi umozliwia¢ wydzielenie okreslonych elementéw funkcjonalnych, instalowanych jako
oddzielne maszyny fizyczne lub wirtualne, w tym:

1.7.1. Wydzielenie podsystemu zarzgdzania (Administration), umozliwiajgcego administratorowi
dostep do interfejsu graficznego (GUI) za pomocg przegladarki web i zmiane konfiguracji
systemu oraz jego monitorowanie

1.7.2. Wydzielenie podsystemu monitoringu, logowania i rozwigzywania problemdw,
umozliwiajgcego gromadzenie wiadomo$ci logowania z:

1.7.2.1. Przetgcznikéw dostepowych
1.7.2.2. Sesji uwierzytelniania 802.1X
1.7.2.3. Zdarzen kontroli dostepu (autoryzaciji)
1.7.2.4. Zdarzen zwigzanych z btedami
1.7.2.5. Zdarzen zwigzanych z alarmami systemowymi
1.7.3. Wydzielenie serweréw ustugowych realizujgcych funkcje:
1.7.3.1. Serwera RADIUS dla infrastruktury sieciowej
1.7.3.2. Serwera polityk uwierzytelniania i kontroli dostepu 802.1X
1.7.3.3. Serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego
1.7.3.4. Serwera profilowania stacji koricowych
1.8. System musi mie¢ mozliwosc realizacji wysokiej dostepnosci elementéw funkcjonalnych, w tym:
1.8.1. Zapewnienie redundancji 1:1 podsystemu zarzgdzania i podsystemu monitoringu
1.8.2. Zapewnienie redundancji przynajmniej N+1 dla serweréw ustugowych

1.9. System musi umozliwia¢ aktualizacje oprogramowania za pomocg interfejsu graficznego z
repozytoriéw umieszczonych na dysku lokalnym oraz zasobach zdalnych — co najmniej przez
serwer TFTP, serwer FTP/SFTP, serwer HTTP/HTTPS, udziat NFS

1.10. System musi umozliwia¢ zarzadzanie fatkami (patch management), w tym operacje powrotu do
poprzedniej wersji (rollback).

1.11. System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych
odstepach czasowych (scheduled).

1.12. System musi umozliwiaé uwierzytelnianie administratoréw za pomocg wewnetrznej bazy
uzytkownikow.

1.13. System musi umozliwiaé wymuszenie regut zlozonosci haset dla administratoréw, w tym co
najmniej minimalng dtugosc¢ hasta oraz wymuszenie hasta zawierajgcego matg litere, wielka litere,
cyfre, znak niealfanumeryczny. System musi wymuszaé hasto rézne od trzech poprzednich haset
i jego zmiane co okreslong ilos¢ dni

1.14. System musi umozliwia¢ kontrole dostepu do poszczegdinych elementéw menu interfejsu
graficznego administratora:

1.14.1. Dostep do interfejsu konfiguracji ustug tozsamosci 802.1X

1.14.2. Dostep do interfejsu konfiguracji urzgdzen sieciowych

1.14.3. Dostep do interfejsu konfiguracji polityk

1.14.4. Dostep do interfejsu konfiguracji kontroli dostepu goscinnego

1.14.5. Dostep do interfejsu monitorowania, rozwigzywania problemow i raportowania

1.15. System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie
adresu IP.

2. Mechanizmy uwierzytelniania 802.1x

2.1. System musi wspieraé nastepujgce protokoty uwierzytelniania i standardy:



2.1.1. RADIUS, zgodnie z dokumentami:
2.1.1.1. RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
2.1.1.2. RFC 2139 — RADIUS Accounting
2.1.1.3. RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
2.1.1.4. RFC 2866 — RADIUS Accounting
2.1.1.5. RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
2.1.1.6. RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
2.1.1.7. RFC 2869 — RADIUS Extensions
2.1.2. RADIUS Proxy dla zewnetrznego serwera RADIUS
2.2.System musi wspiera¢ protokét Windows Active Directory, w tym co najmniej nastepujgce
repozytoria AD:
2.2.1.1. Microsoft Windows Active Directory 2003 32bit
2.2.1.2. Microsoft Windows Active Directory 2003 R2 32bit i 64bit
2.2.1.3. Microsoft Windows Active Directory 2008 32bit i 64bit
2.2.1.4. Microsoft Windows Active Directory 2008 R2 64bit
2.2.1.5. Microsoft Windows Active Directory 2012
2.2.1.6. Microsoft Windows Active Directory 2012 R2
2.3. System musi wspiera¢ protokét Lightweight Directory Access Protocol (LDAP)
2.4. System musi wspiera¢ serwery Radius Token OTP, w tym co najmniej kazdy serwer tokenowy
RADIUS zgodny z dokumentem RFC 2865
2.5. System musi wspieraé nastepujgce protokoty uwierzytelniania:
2.5.1. PAP/ASCII
2.5.2. CHAP
2.5.3. MS-CHAPvV1
2.5.4. MS-CHAPv2
2.5.5. EAP-MD5
25.6. LEAP
2.5.7. EAP-TLS
2.5.8. Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:
2.5.8.1. EAP-MS-CHAPV2
2.5.8.2. EAP-GTC
2.5.8.3. EAP-TLS
2.5.9. System musi umozliwia¢ konfiguracje mechanizmoéw PEAP Session Resume, PEAP Session
Timeout i Fast Reconnect
2.6. System musi wspiera¢ implementacje 802.1X z przynajmniej nastepujgcymi suplikantami:
2.6.1. Whbudowanym klientem 802.1X dla Windows 10
2.6.2. Whbudowanym klientem 802.1X dla Windows 7
2.6.3. Whudowanym klientem 802.1X dla Windows 8 8.1
2.6.4. Apple Mac OS X Supplicant
2.6.5. Apple iOS Supplicant
2.6.6. Google Android Supplicant
2.7. System musi umozliwia¢ tworzenie polityk uwierzytelniania 802.1X opartych ztozone o reguty (rule-
based).
2.8. System musi umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikow.
2.9. System musi umozliwia¢ tworzenie polityk kontroli dostepu (authorization) 802.1X opartych o
reguty.
2.10. System musi posiadac¢ lokalng baze uzytkownikéw. Lokalng baze uzytkownikédw mozna tworzy¢
per uzytkownik lub doda¢ w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)
2.11. System musi posiadac¢ lokalng baze stacji koncowych. Lokalna baza stacji kohcowych musi by¢
tworzona per stacja koricowa na podstawie unikalnego adresu MAC.
2.12. System musi wspiera¢ uwierzytelnienie stacji koncowych na podstawie zawartych w lokalnej
bazie adreséw MAC
2.13. System musi wspiera¢ zaawansowane funkcjonalnosci 802.1X realizowane na urzgadzeniach
dostepowych (NAD - Network Access Devices), w tym:
2.13.1. Tryb uwierzytelniania 802.1X, w ktérym dozwolony jest jeden host per port
2.13.2. Tryb uwierzytelniania 802.1X, w ktérym dozwolonych jest wiele urzadzen per port fizyczny,
ale wymagane jest uwierzytelnienie jedynie pierwszego urzadzenia
2.13.3. Tryb uwierzytelniania 802.1X, w ktérym dozwolone jest jedno urzadzenie telefonii IP w
domenie gtosowej (Voice VLAN) i jeden w host w domenie danych (Data VLAN) na jednym
porcie fizycznym



2.13.4. Tryb uwierzytelniania 802.1X dozwalajgcy wiele hostéw na jednym porcie fizycznym
2.13.5. Mechanizm umozliwiajacy przeniesienie uwierzytelnionego hosta w obrebie przetgcznika z
jednego portu fizycznego na inny
2.13.6. Mechanizm umozliwiajgcy poprawng obstuge sytuacji w ktérej nowy host podigcza sie do
portu na ktérym uprzednio byto uwierzytelnione urzadzenie, w tym w VLANie gtosowym
2.13.7. Mechanizm umozliwiajgcy wystanie informacji o reloadzie urzadzenia (przetgcznika)
dostepowego do serwera AAA. Dzieki temu uwierzytelnione aktywne sesje zwigzane z tym
konkretnym urzgdzeniem zostang usuniete z listy na serwerze AAA.
2.13.8. Mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostepu 802.1X
2.13.9. Mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP (ACL) w procesie
uwierzytelnienia i kontroli dostepu 802.1X
2.13.10. Obstuga przypisania listy kontroli dostepu dla przekierowania ruchu web w procesie
uwierzytelnienia i kontroli dostepu 802.1X, w celu realizacji uwierzytelniania za pomoca
przegladarki
2.13.11. Mechanizm 802.1x umozliwiajgcy realizacje dostepu goscinnego w dedykowanym VLANie
(Guest VLAN) dla uzytkownikéw goscinnych
2.13.12. Mechanizm 802.1x umozliwiajgcy przypisanie urzgdzenia telefonii IP do dedykowanego
VLANu w sytuacji, gdy serwer AAA jest niedostepny
2.13.13. Przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy VLANOw dla
uzytkownika, z ktérych przetgcznik wybiera jeden, w ktérym jest najmniej uzytkownikow
2.13.14. Uwierzytelnienie 802.1X urzgdzenia telefonii IP znajdujgcego sie w VLANie glosowym
2.13.15. Wspodtpraca mechanizmu 802.1X z urzagdzeniami uzywajgcymi mechanizmu Wake-on-LAN
2.13.16. Mozliwos¢ elastycznej konfiguracji kolejnosci metod 802.1X uzytych do uwierzytelnienia
stacji, w tym uwierzytelnienia wzgledem centralnej bazy MAC, metod EAP dla 802.1X i
uwierzytelnienia web
2.13.17. Mozliwos¢ uwierzytelnienia przetgcznika dostepowego do dystrybucyjnego, jako stacji
koncowej w celu zapobiegniecia przed podigczeniem do sieci nieuprawnionego
przetgcznika
2.14. System musi wspiera¢ uwierzytelnianie nazwg uzytkownika i hastem przez portal web, jako jedng
z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma niepoprawnie
skonfigurowane lub niedziatajgce oprogramowanie suplikanta 802.1X)
2.15. System wspiera przynajmniej nastepujgce urzadzenia sieciowe, jako klientow RADIUS (NAD -
Network Access Device):
2.15.1. Przetagczniki Ethernet.
2.15.2. Kontrolery sieci bezprzewodowej.
2.16. System powinien zawieraé¢ funkcjonalnos¢ serwera TACACS+ do administrowania urzgdzeniami
sieciowymi bez koniecznosci rozbudowy sprzetowej

3. Realizacja dostepu goscinnego

3.1. System musi umozliwia¢ realizacje dostepu goscinnego dla stacji koncowych wyposazonych w
przegladarke internetowg, w tym, co najmniej dla :
3.1.1. Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7, Apple Mac OS X 10.x
3.1.2. AppleiO0S 8.0, 7.x, 6.1, 6,
3.1.3. Google Android dla 2.2 i nowszych
3.1.4. Linux
3.2. System musi umozliwia¢ dodawanie kont goscinnych przez wybrane osoby (sponsor).
3.3. System musi zapewnia¢ uwierzytelnienie sponsora ktére musi odbywa¢ sekwencyjnie sie w oparciu
0:
3.3.1. Wewnetrzng baze uzytkownikow
3.3.2. Zewnetrzne repozytorium uzytkownikow
3.4. System musi umozliwia¢ konfiguracje uprawnien sponsora, w tym uprawnienia do:
3.4.1. Logowania sie do systemu
3.4.2. Tworzenia pojedynczego konta goscinnego
3.4.3. Tworzenia wielu kont goscinnych
3.4.4. Importowania kont goscinnych z pliku CSV
3.4.5. Woysylania wiadomosci email po utworzeniu konta goscinnego
3.4.6. Woysylania wiadomosci SMS po utworzeniu konta goscinnego
3.4.7. Woyswietlenia hasta konta goscinnego
3.4.8. Woydrukowania danych konta goscinnego



3.4.9. Wyswietlenia danych stworzonych kont go$cinnych
3.4.10. Zawieszenia (suspend) i reinicjacji kont goscinnych
3.5. System musi umozliwia¢ personalizacje wygladu portalu sponsora i go$cia, w tym:
3.5.1. Zmiane logo strony logowania
3.5.2. Zmianeg obrazu tta strony logowania
3.5.3. Zmiane logo bannera
3.5.4. Zmiane obrazu tta bannera
3.5.5. Zmiane koloru tta strony z trescig

3.6.

3.7.
3.8.

3.9.

3.10.

3.11.

System musi umozliwiaé zmiane konfiguracji portéw portalu administratora, goscia i sponsora, w
tym portu HTTP i portu HTTPS

System musi umozliwia¢ zmiane adresu URL i FQDN strony sponsora.

System musi umozliwia¢ automatyczne kasowanie wygastych kont goscinnych: na zgdanie i
okresowo co zadang liczbe dni i o okreslonej godzinie. System musi umozliwia¢ wyswietlenie
czasu ostatniego kasowania wygastych kont goscinnych i nastepnego kasowania wygastych kont
goscinnych

System musi posiada¢ wbudowane, wspierane przez producenta wzorce jezykowe dla stron
sponsora i goscia, co najmniej w jezykach polskim, angielskim, francuskim, niemieckim i
hiszpanskim

System musi umozliwia¢ stworzenie wtasnego wzorca jezykowego dla stron sponsora i goscia, w
tym w jezyku polskim.

System musi umozliwia¢ wymuszenie wpisania w formularz rejestracyjny nastepujgcych danych
goscia w trakcie tworzenia konta przez sponsora:

3.11.1. Imienia

3.11.2. Nazwiska

3.11.3. Firmy

3.11.4. Adresu e-mail

3.11.5. Numeru telefonu

3.11.6. Danych opcjonalnych (nie mniej niz 5 dodatkowych pal)

3.12.

System musi umozliwia¢ konfiguracje dla uzytkownikéw goscinnych:

3.12.1. Wyswietlenia im informacji o polityce akceptowalnego uzycia sieci (AUP)
3.12.2. Zezwolenia go$ciom na zmiane hasta
3.12.3. Samoobstugi przez goscia, czyli mozliwosci utworzenia konta go$cinnego bez sponsora

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.
3.19.

3.20.

3.21.

3.22.

3.23.

System musi umozliwia¢ honorowanie ustawien locale przegladarki internetowej dla
zastosowania odpowiedniego wzorca jezykowego.

System musi umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan do konta
goscinnego.

System musi umozliwia¢ konfiguracje maksymalnej liczby urzadzen per konto goscinne i
obstugiwaé co najmniej 20 urzgdzen per konto goscinne.

System musi umozliwia¢ konfiguracje czasu waznosci hasta w dniach w przedziale zadanym
przedziale w dniach.

System musi umozliwia¢ okreslenie profilu czasowego dla dostepu goscinnego, czyli domysinego
czasu waznosci konta goscinnego z doktadnos$ciag do daty i godziny

System musi umozliwia¢ konfiguracje polityki ztozono$ci haset uzytkownikéw goscinnych:
System musi umozliwia¢ konfiguracje polityki nazwy (login) uzytkownika goscinnego w tym co
najmniej tworzenie nazwy uzytkownika z adresu e-mail i minimalnej dtugosci nazwy uzytkownika
System musi umozliwia¢ tworzenie portalu typu Hotspot bez koniecznosci uwierzytelniania sie
goscia nazwg uzytkownika i hastem z opcjonalng akceptacjg AUP (Acceptable Use Policy) i z
koniecznoscig podania kodu dostepu.

System musi umozliwiaé przypisanie do kazdego portalu goscinnego niezaleznego wzorca
jezykowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.

System musi umozliwiaé udostepnienie danych logowania go$cinnego za pomocag email przez
konfiguracje bramy SMTP i poprzez SMS,

System musi wspiera¢ API dla masowych operacji CRUD (Create, Read, Update, Delete) na
kontach goscinnych.

4. Profilowanie urzadzen (Jezeli funkcjonalnosé¢ ta jest dodatkowo licencjonowana to
nalezy dostarczy¢ licencje na obstuge 120 aktywnych urzadzen koncowych)

4.1. System musi umozliwia¢ dokonanie profilowania (profiling) urzgdzenia koncowego dotgczanego do
sieci i realizacje zréznicowanego dostepu na podstawie jej zidentyfikowanego typu.



4.2. System musi umozliwia¢ wykorzystanie danych z procesu profilowania do zdefiniowania polityk
bezpieczenstwa. W szczegdlnosci musi zapewniac stworzenie polityk np. dla wszystkich drukarek,
dla wszystkich urzadzer mobilnych, dla wszystkich stacji z Windows, etc.

4.3.System musi umozliwiaé dokonanie profilowania stacji koficowych poprzez analize informacji
pochodzacych z nastepujgcych zrodet:

4.3.1. DHCP

4.3.2. DHCP SPAN
4.3.3. HTTP

4.3.4. RADIUS
4.3.5. DNS

4.3.6. SNMP

4.3.7. Network Scan (NMAP lub inne narzedzie profilowania aktywnego)
4.4, System musi umozliwia¢ wystanie wiadomosci RADIUS CoA (Reauth, Port Bounce) zgodnych z
RFC 5176, po dokonaniu profilowania urzgdzenia koricowego w celu zmiany profilu autoryzac;ji.
4.5.System musi umozliwia¢ dodawanie sprofilowanych stacji koncowych do lokalnej bazy staciji
koncowych wraz z przypisaniem do grupy.
4.6. System musi posiada¢ dostarczony przez producenta zestaw profili urzadzen, w tym przynajmniej
dla:
4.6.1. Stacji robocznych pracujgcych z systemami FreeBSD, Linux, Macintosh, Microsoft Windows,
Sun,
4.6.2. Urzadzeh mobilnych: Android, Apple, Blackberry
4.6.3. Telefonéw IP
4.6.4. Drukarek sieciowych
4.6.5. SystemoOw wideokonferencyjnych w tym terminali i urzgdzen z nimi powigzanych
4.6.6. Routeréw
4.6.7. Punktéw dostepu bezprzedowowego
4.6.8. Konsoli gier
4.7.System musi umozliwia¢ subskrypcyjne, regularne i automatyczne pobieranie nowych profili
urzgdzeh ze strony producenta, w tym nastepujacych informaciji:
4.7.1. Regutidentyfikacji nowych i uaktualnionych profili urzgdzen kohcowych w sieci
4.7.2. Regut identyfikacji nowych urzadzeh koncowych w sieci na podstawie MAC OUI,
publikowanych na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt
4.8.System musi umozliwiaé wigczenie funkcjonalnosci regularnej (z czestotliwoscig dobowg) i
automatycznej subskrypcji nowych profili urzgdzeh ze strony producenta o zadanej godzinie lub jej
catkowite wytaczenie w dowolnym momencie.
4.9. System musi wspiera¢ raportowanie zmian w bazie danych profili powstatych w wyniku pobrania
uaktualnienia profili urzgdzen kohcowych ze strony producenta.

5. Analiza stacji koncowej (Posture Assessment) - Jezeli funkcjonalnosé ta jest
dodatkowo licencjonowana to nie nalezy dostarcza¢ na nig licencji.
5.1. System umozliwia pobranie bazy wiedzy regut analizy stacji koncowej (Posture) dla wspieranych
systeméw Antywirusowych (AV) i Antispyware (AS) ze strony producenta.
5.2. System umozliwia kontrole zachowania dla stacji koncowych, ktére nie posiadajg zainstalowanego
agenta gtebokiej analizy stacji koricowej (Posture).
5.3. System umozliwia regularne ponawianie gtebokiej analizy stacji kohcowej (periodic reassessment)
w przedziale od 1 do 24 godzin.
5.4.System umozliwia przedstawienie uzytkownikowi dokumentu Polityki Akceptowalnego Uzycia
(AUP). Polityka AUP jest prezentowana w postaci strony web po procesie glebokiej analizy stacji.
Zawarto$¢ dokumentu AUP jest konfigurowalna.
5.5. System umozliwia glebokg analize stacji koricowej Windows pod katem plikéw (File Condition), w
tym:
- istnienia pliku na stacji koncowe;j
- wersji pliku na stacji koncowej (réwna, wczesniejsza niz, pdzniejsza niz)
- daty utworzenia i modyfikacji pliku na stacji kohcowej (rdwna, wczesniej niz, pdzniej niz)
5.6. System umozliwia gtebokg analize stacji koAcowej z systemem:
- Windows 7
- Windows 8i 8.1
- Windows 10

pod katem wpiséw w rejestrze (Registry Condition), w tym:


http://standards.ieee.org/develop/regauth/oui/oui.txt

- Kkluczy rejestru z kluczem root: HKLM, HKCC, HKCU, HKU, HKCR z zadanym
podkluczem pod katem:
- istnienia lub nieistnienia klucza

- wartosci klucza rejestru
- istnienia i wartosci domysinej wartosci klucza rejestru typu Number, String, Version
5.7.System umozliwia gteboka analize stacji koncowej z systemem:
- Windows 7
- Windows 8i 8.1
- Windows 10
pod katem uruchomionych aplikacji (Application Condition), w tym:
- hazwy uruchomionego lub nieuruchomionego procesu
5.8. System umozliwia gtebokg analize stacji koAcowej z systemem:
- Windows 7
- Windows 81 8.1
- Windows 10
pod katem uruchomionych ustug systemowych (Service Condition), w tym:
- nazwy uruchomionej lub nieuruchomionej procesu
5.9. System umozliwia tworzenie stownika prostych i zZtozonych warunkéw (Simple i Compound
Condition) dla gtebokiej analizy stacji koncowej za pomocg wyrazen logicznych AND, OR, NOT, w
tym z uwzglednieniem:
- parametréw dostepu do sieci, w tym:
- lokalizaciji stacji kohcowej
- nazwy uzytkownika
- adresu IP stacji
- metody uwierzytelnienia
- statusu uwierzytelnienia
- repozytorium uzytkownikéw uzytych dla uwierzytelnienia
- atrybutow RADIUS, w tym:
- Calling-Station-ID
- Framed-1P-Address
- NAS-Identifier
- NAS-IP-Address
- NAS-Port-Type
- Service-Type
- User-Name
- parametrow sesji w tym:
- typu zadania agenta na stacji koncowej (poczatkowe/initial lub reassessment)
- architektury systemu operacyjnego na stacji koricowej (32-bit lub 64-bit)
- adresu URL, z ktérego nastgpito przekierowanie
5.10. System umozliwia gtebokg analize stacji koncowej z systemem:
- Windows 7
- Windows 8i 8.1
- Windows 10
- Mac OS-X
pod katem zainstalowanych aplikacji Antywirusowych (AV Compound Condition), w tym:
- stwierdzenia czy system AV jest obecny na stacji
- stwierdzenia czy definicje sygnatur AV sa nie starsze niz zadana ilo$¢ dni od:
- daty ostatniego pliku definicji
- aktualnego czasu systemowego
5.11. System umozliwia gtebokg analize stacji koncowej z systemem:
- Windows 7
- Windows 8 8.1
- Mac OS-X
pod katem zainstalowanych aplikacji AntiSpyware (AS Compound Condition), w tym:
- stwierdzenia czy system AS jest obecny na stacji
- stwierdzenia czy definicje sygnatur AS sg nie starsze niz zadana ilos¢ dni od:
- daty ostatniego pliku definicji
- aktualnego czasu systemowego
6. Obstuga serweréw certyfikatéow CA



6.1. System musi posiada¢ funkcje zintegrowanego centrum certyfikacji, Certificate Authority (CA) lub
zapewniaC wspotprace z zewnetrznym centrum CA.

6.2. Funkcja CA musi umozliwia¢ wystawianie certyfikatow dla urzgdzen, ktére uzyskujg dostep do sieci
w procesie BYOD, dla realizacji bezpiecznego uwierzytelniania przy pomocy EAP-TLS.

6.3. System musi wspiera¢ hierarchicznos¢ CA dla rozproszonego wdrozenia w duzej skali. W sytuaciji
rozproszenia systemu na wiele serwerdéw, serwery nadrzedne oferujg funkcje Root CA, za$ serwery
przetwarzajgce wspierajg funkcje Subordinate CA (SCEP RA) dla wystawiania certyfikatow.

6.4. Funkcja CA musi zapewniaé przynajmniej nastepujace funkcjonalnosci:

6.4.1. Certificate Issuance: sprawdzenie i podpisywanie Certificate Signing Request (CSR) dla stacji
koncowych, ktoére chcg uzyska¢c dostep do sieci za pomocg bezpiecznej metody
uwierzytelniania EAP-TLS

6.4.2. Key Management: generacja i bezpieczne przechowywanie kluczy i certyfikatbw w modelu
rozproszonym

6.4.3. Certificate Storage: bezpieczne przechowywanie certyfikatow uzytkownikow i stac;ji

6.4.4. Online Certificate Status Protocol (OCSP): wsparcie dla sprawdzenia waznosci certyfikatow
za pomoca protokotu OCSP wraz ze wsparciem dla wysokiej dostepnosci, przynajmniej dwoch
serwerow OCSP per CA

7. Raportowanie

System musi umozliwiaé generowanie przynajmniej nastepujgcych raportow:

7.1.Raportow dla protokotow AAA:

7.1.1. diagnostyki protokotéw AAA

7.1.2. trendéw uwierzytelnienia 802.1X

7.1.3. accountingu RADIUS

7.1.4. uwierzytelniania RADIUS

7.2.Raportéw dozwolonych protokotow

7.2.1. sumarycznej informacji o uwierzytelnieniach RADIUS per protokét, w tym:

7.2.1.1. uwierzytelnien pomysinych
7.2.1.2. uwierzytelnien nieudanych

7.2.2. ,N” najwiekszych ilosci uwierzytelnieh RADIUS per protokét EAP (Top5), w tym:

7.2.2.1. uwierzytelnien pomysinych
7.2.2.2. uwierzytelnien nieudanych

7.3.Raportéw dla poszczegdlnych instancji serwerdw systemu, w tym:

7.3.1. uwierzytelnien RADIUS per serwer

7.3.2. Top ,N’uwierzytelnien per serwer

7.3.3. monitorowania Online Certificate Status Protocol (OCSP)

7.3.4. administratoréw systemu i ich uprawnien

7.3.5. logowania administratoréw do systemu

7.3.6. zmian konfiguracji serwera dokonanych przez administratorow

7.3.7. stanu serwera (w tym uzycia CPU, pamieci, stanu proceséw i opdznienia RADIUS)

7.3.8. zmian operacyjnych serwera dokonanych przez administratoréw

7.3.9. zmian haset przez uzytkownikow

7.4.Raportoéw dla stacji koncowych, w tym:

7.4.1. uwierzytelnien typu MAC Authentication

7.4.2. Top ,N’uwierzytelnien per adres MAC stacji

7.4.3. Top ,N” uwierzytelnien per maszyna

7.4.4. Top ,N’uwierzytelnien per RADIUS Calling Station ID

7.4.5. dziatan podsystemu profilera per adres MAC

7.4.6. czasu wymaganego na sprofilowanie stacji per adres MAC

7.5. Rraportéw dla btedéw, w tym:

7.5.1. btedéw uwierzytelniania per szczegotowy kod btedu, ktéry wystgpit

7.5.2. sumarycznych przyczyn nieudanych uwierzytelnien

7.5.3. Top ,N” uwierzytelnien per rodzaj btedu

7.6. Raportow dla urzgdzen sieciowych:

7.6.1. sumarycznych uwierzytelnien dla urzadzen sieciowych

7.6.2. Top ,N” uwierzytelnien per urzadzenie sieciowe

7.6.3. niedostepnosci serwera AAA dla urzgdzenia sieciowego

7.6.4. wiadomosci logowanych przez urzgdzenia sieciowe

7.6.5. stanu portéw i sesji urzgdzenia sieciowego widocznych przez SNMP

7.7. Raportow uzytkownikéw:

7.7.1. sumarycznych uwierzytelnien uzytkownikéw



7.7.2.
7.7.3.
7.7.4.
7.7.5.
7.7.6.

Top ,N’uwierzytelnien per uzytkownik

sesji uzytkownikéw goscinnych

aktywnosci uzytkownikéw goscinnych

sumarycznych uwierzytelnieh sponsoréw dostepu goscinnego
uwierzytelnien per unikalny uzytkownik

7.8. Raportow katalogu ses;ji

7.8.1.
7.8.2.
7.8.3.

aktywnych sesji RADIUS
historii sesji RADIUS
zaterminowanych sesji RADIUS

8. Alarmy
8.1. System musi umozliwiaé generowanie alarmoéw systemowych w sytuacjach krytycznych za pomoca

8.1.1.
8.1.2.

wiadomosci e-mail
syslog

8.2. Alarmy musza by¢ generowane w nastepujacych sytuacjach:

8.2.1.
8.2.2.
8.2.3.

ilos¢ obstugiwanych transakcji RADIUS na sekunde spadnie ponizej zadanego poziomu
opoznienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego
status krytycznych proceséw bedzie niepozgdany, w tym status:

8.2.3.1. procesu wewnetrznej bazy danych systemu

8.2.3.2. serwera aplikacyjnego systemu

8.2.3.3. bazy danych sesji

8.2.3.4. kolektora i procesora wiadomosci log

8.2.3.5. btedy generowane przez system majg waznos¢ powyzej "Error" w rozumieniu protokotu

Syslog (Severity 3 i wyzej)

8.2.3.6. stan obcigzenia systemu wzro$nie powyzej zadanego poziomu, w tym:

8.2.3.6.1. obcigzenie systemu (load)
8.2.3.6.2. zajetos¢ pamieci

8.3.System musi posiadac zintegrowany z interfejsem graficznym zestaw narzedzi diagnostycznych
dla rozwigzywania problemoéw, w tym:

8.3.1.
8.3.2.

badanie tgcznosci IP za pomocg ping, nslookup, traceroute
wyszukiwanie zdarzen RADIUS z uwzglednieniem:

8.3.2.1. nazwy uzytkownika

8.3.2.2. adresu MAC

8.3.2.3. statusu uwierzytelnienia (udana lub nieudana)
8.3.2.4. powodu, jezeli uwierzytelnienie nieudane
8.3.2.5. zakresu czasowego, co do dnia, godziny i minuty

8.3.3.
8.3.4.

wykonanie zdalnego polecenia na urzgdzeniu sieciowym
ewaluacje zgodnosci konfiguracji urzgdzenia sieciowego pod katem:

8.3.4.1. definicji serweréw AAA
8.3.4.2. protokotu RADIUS
8.3.4.3. odkrywania urzadzen
8.3.4.4. logowania

8.3.4.5. uwierzytelniania Web
8.3.4.6. konfiguracji trybu 802.1X

8.3.5.

wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajacego do systemu

9. Dopuszczalne sposoby realizacji rozwigzania
9.1.Zamawiajgcy wymaga spetnienia nastepujacych warunkow realizacji systemu uwierzytelnienia
dostepu do sieci

9.1.1.

9.1.2.

Zamawiajgcy dopuszcza stosowanie pojedynczego rozwigzania jak tez systemu ztozonego z
kilku komponentow.

W przypadku zastosowania rozwigzan ztozonych z kilku komponentéw réznych dostawcow
Zamawiajgcy oczekuje, iz system bedzie zapewniat pojedynczy interfejs konfiguracyjny,
zarzadzajgcy i monitorujgcy zapewniajgcy mozliwo$¢ wymuszenia spojnej polityki
bezpieczenstwa dla dostepu LAN/WLAN. Zamawiajacy bedzie traktowat to rozwigzanie jako
integralne czesci systemu uwierzytelnienia (tzn. jako system tego samego producenta co
system uwierzytelnienia)

9.1.2.1. W przypadku zastosowania rozwigzan ztozonych z kilku komponentéw réznych dostawcow

Zamawiajacy oczekuje iz system bedzie serwisowany przez jeden podmiot tzn. zgtoszenia
serwisowe bedg kierowane do jednego dostawcy. Zamawiajgcy bedzie traktowat to
rozwigzanie jako integralne czesci systemu uwierzytelnienia (tzn. jako system tego samego
producenta co system uwierzytelnienia).



9.1.2.2. W przypadku zastosowania serwera CA jako dedykowanego rozwigzania Zamawiajgcy
bedzie traktowat to rozwigzanie jako integralng cze$¢ systemu uwierzytelnienia (tzn. jako
system tego samego producenta co system uwierzytelnienia).

Pozostale elementy infrastruktury (zasilanie, okablowanie,
szafy rack oraz inne elementy)

UPS, szafy oraz listwy zasilajgce PDU muszg pochodzi¢ od jednego producenta.

W zakresie realizacji zasilania nalezy doprowadzi¢ kable zasilajagce do UPS z rozdzielnicy
budynkowej, dostarczy¢, =zainstalowa¢ i uruchomi¢ modutowego UPSa. Dostarczy¢
i zainstalowac¢ rozdzielnice UPS. Z rozdzielnicy doprowadzi¢ okablowanie zasilajgce do szaf
(po dwa obwody do kazdej szafy). Kazdy odptyw do szafy nalezy zakonczy¢ gniazdem IEC309.
Rozdzielnica UPS musi posiada¢ odpowiedni zapas na potrzeby rozbudowy laboratorium
o kolejne szafy Rack wymagajgce zasilania gwarantowanego.

Na ponizszych rysunkach przedstawiono ideowe schematy instalacji zasilania oraz LAN.

Rys. 2. Instalacja logiczna




Rys. 3. Instalacja zasilania gwarantowanego laboratorium

Rozdzielnica budynkowa
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A) UPS

Do UPSa nalezy doprowadzi¢ kable zasilajgce z rozdzielnicy pietrowej/budynkowej (przekroje nalezy
zweryfikowa¢ po ustaleniu dtugosci okablowania). Za UPSem nalezy wykonac¢ rozdzielnice RUPS, z
ktérej nalezy rozprowadzi¢ zasilanie gwarantowane do odbioréw (szaf rack). Kable zakonczy¢ nad
szafami gniazdami IEC 16A 3f.

Na potrzeby laboratorium zaktada sie dostawe i montaz UPS’a modutowego o maksymalnej mocy
75kW. W celu zapewnienia zasilania dla catego Laboratorium. UPS’a nalezy wyposazy¢ w 3 moduty
mocy kazdy o mocy 25kW. UPS bedzie pracowaé na 2 modutach mocy, 1 modut bedzie modutem
nadmiarowym.

Wymagania dotyczace konstrukcji;

1. Konstrukcja modutowa, panelowa polegajgca na umiejscowieniu modutéw mocy, kontroli oraz
bypassu elektronicznego UPS w specjalnej szafie. Montaz modutu wykonywany przez wsuniecie
modutu UPS do szafy bez wykonywania jakichkolwiek potgczen kablowych,

2. Konstrukcja modutowa, zapewniajgca mozliwos¢ wyjecia modutu UPS z szafy, nie wymagajgca
wytgczania systemu UPS i nie wymagajgca przejscia na by-pass. Podczas wymiany modutu, caty
czas odbiorniki muszg by¢ zasilane z falownika,

3. System UPS ma sie sktada¢ z modutéw o mocy do 25 kVA/KW, jednak ilo§¢ modutéw dla systemu
nie powinna przekraczac 3 sztuk.

Wymagania parametrow technicznych:

Oferowane urzadzenie do bezprzerwowego zasilania musi by¢ fabrycznie nowe i musi pochodzi¢ z
seryjnej produkcji. Producent oferowanego urzgdzenia powinien posiada¢ wiasny certyfikat ISO 9001
oraz 14001 lub réwnowazny jako potwierdzenie wymagan miedzynarodowego standardu jakosci.
Oferowane urzgdzenie musi posiada¢ oznakowanie CE. Oferent ma obowigzek przedstawienia karty
katalogowej producenta urzagdzenia, karta dystrybutora witasnej marki nie jest wystarczajgcym
potwierdzeniem parametréw urzgdzenia. Proponowany UPS musi posiada¢ budowe modutowg w
oparciu o moduty mocy 25 kVA / 25 kW i spetnia¢ ponizej opisane wymagania. Zaprojektowano system
zasilania awaryjnego ztozony z systemu o maksymalnej rozbudowie do 75kW wyposazony w 3 moduty
mocy po 25kW.

Moc wyjsciowa pojedynczej jednostki UPS-a min 75 kVA/75kW.

Moc wyjsciowa pojedynczego modutu mocy UPS-a min 25 kVA / 25 kW

llos¢ faz 3/3 - trzy fazy wejsciowe i trzy fazy wyjsciowe

Zakres napiecia wejsciowego: 176 ~ 276 / 305 ~ 477 V

Znieksztatcenia harmoniczne pradu wejsciowego: <3%

Zakres dopuszczalnej czestotliwosci wejsciowej: 50Hz £ SHz

Wspdtczynnik szczytu: 3:1

Wyjsciowy wspoétczynnik mocy rowny: 1

Znieksztatcenia harmoniczne napiecia wyjsciowego: < 2%

10. Regulacja napiecia wyjsciowego: + 1%

11. Dopuszczalne przecigzenie: < 125%: 10min; < 150%: 1min;

12. Parametry pracy réwnolegtej: max 6 modutéw mocy kazdy po 25 kVA/25 kW,

13. Z uwagi na wysokg niezawodnos¢ UPS powinien posiada¢ budowe modutowg kluczowych
elementow, ktérych wymiana jest mozliwa na zasadzie hot plug (,na gorgco”) potwierdzone przez
producenta. Dotyczy to nastepujacych, krytycznych elementow:

=  Moduty mocy UPS (kazdy modut posiada, falownik, prostownik, zdecentralizowany modut
kontroli w kazdym module)

= Modut kontroli i sterowania UPS (system posiada centralny modut kontroli)

= Modut bypassu elektronicznego (static switch)

14. Kazdy z modutéw musi bezwzglednie posiada¢ zamek mechaniczny umozliwiajgcy blokade przed
omytkowym wyjeciem modutu.

15. Moduty mocy UPS powinny posiada¢ wtasny, dodatkowy uktad sterownia i synchronizacji. Awaria
gtébwnego modutu kontroli i sterowania nie powoduje awarii UPS-a oraz zapewnia synchronizacje
uktadu modutéw mocy.

16. Mozliwos¢ instalacji modutu dystrybucji zasilania (wewnatrz UPSa) wraz z opomiarowaniem

odbioréow dedykowanego rozwigzania tego samego producenta urzgdzenia, kompatybilnego z

UPSem potwierdzony przez producenta.

CoNooR~LONE
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34.

35.
36.

Urzgdzenie musi posiada¢ wbudowane w UPS dostepne z przodu:

= Zabezpieczenie wyjscia

= Zabezpieczenie Manual Bypass

= Zabezpieczenie Bypass Input

= Zabezpieczenie wejscia
Urzadzenie musi posiadac:

=  Wejscie trojfazowe 5-cio przewodowe (TN-S) - oddzielne dla toru prostownika i

wewnetrznego toru obejsciowego

= Wyjscie trojfazowe 5-cio przewodowe (TN-S)
Urzgdzenie musi zapewni¢ ciggte bezprzerwowe zasilanie w trybie TRUE ON-LINE z podwdjng
konwersjg przy zupetnych lub chwilowych zanikach napigecia i wahaniach czestotliwosci w sieci
elektrycznej przez caty czas pracy urzadzenia.
Urzadzenie powinno by¢ wyposazone w komunikacyjny wyswietlacz LCD z odczytem parametrow
elektrycznych wejscia/wyjscia i komunikatéw o stanie pracy UPS w jezyku polskim.
Zasilacz UPS musi by¢ wyposazony w adapter Web/SNMP IPv6 z Modbus TCP.
Zasilacz UPS powinien by¢ przystosowany do podtgczenia zewnetrznego wyswietlacz LCD po
Modbus TCP lub RTU, umozlwiajgcy wizualizacje parametréw zasilacza, wyswietlacz powinien
pochodzi¢ z seryjnej produkcji tej samej marki co UPS co gwarantuje petng kompatybilnos¢.
Z uwagi na ograniczone miejsce catkowite wymiary zasilacza nie powinny przekraczac
nastepujgcych wymiaréw:

= Szeroko$¢: < 600mm

= Gtebokosé: = 1100mm

= Wysokosc¢: £ 2000mm
Preferowany kolor obudowy: szary/czarny.
Poziom hatasu urzgdzenia w trybie podwojnego przetwarzania przy obcigzeniu znamionowym nie
moze przekraczac 65 dB w zaleznosci od obcigzenia.
Stopien ochrony IP20 zgodnie z normg EN60529 lub réwnowazng
Rejestr zdarzen: 3000 rekordow
Urzadzenie musi mie¢ mozliwos¢ zainstalowania zewnetrznego wytgcznika awaryjnego ppoz. ,ktory
nalezy dostarczy¢ wraz z urzagdzeniem. Miejsce instalacji wytgcznika wskaze Zamawiajgcy.
Sprawnos$¢ w trybie TRUE ONLINE

= min. 96% w rybie normalnym

= min. 99% osiggane w ekonomicznym trybie pracy
UPS musi posiada¢ panel komunikacyjny, w ktérym powinny by¢ zainstalowane:

= Gniazdo komunikacji RS-232,
Wejscie bezpotencjatowe
Wyjscia bezpotencjatowe
REPO
Gniazda w ilosci minimum 2 sztuk do zabudowy kart sieciowych 10/100 Base-T RJ-45
(Web/SNMP) lub karty modbus RTU lub karty relay
Mozliwos¢ sygnalizacji stanéw pracy UPS stykami bezpotencjatowymi z programowalnymi
funkcjami.
Urzadzenie powinno posiada¢ BYPASS reczny(serwisowy) oraz BYPASS elektroniczny.
Urzadzenie powinno posiadaé mozliwosé podigczenia BYPASSu serwisowego ze stykiem
wyprzedzajgcym
Mozliwos¢ podejscia kablowego od gory i dotu z tytlu urzadzenia.
Aby zapewni¢ oczekiwany czas podtrzymania dobrano ponizsze baterie:
Aby zapewni¢ oczekiwany czas podtrzymania 15 min dla 50kW obcigzenia (dla napiecia odciecia
1,75V na cele oraz temperatury 25 stopni) dobrano baterie: 1 tancuch 40 sztuk baterii o pojemnosci
min 80Ah w technologii TPPL (thin plate pure lead).
Projektowana zywotnos¢ baterii 12+ lat, produkcja europejska, pojemnosci UPS powinien byé
kompatybilny z ruchomym tancuchem baterii +/- 2 sztuki. Awaria pojedynczego ogniwa baterii
powinna umozliwia¢ poprawng prace UPS z zestawem 38 - 42 baterie.
Baterie dobrano dla temperatury 25 stopni i napiecia odciecia 1,75V na cele.
Baterie nalezy zainstalowa¢ na zewnetrznym stojaku bateryjnym.



B) Szafa teleinformatyczna RACK — 5 sztuk

Materiat:

Blacha stalowa, Aluminium

Powierzchnia:

Stelaz szafy: gruntowany zanurzeniowo

Zabudowa wewnetrzna: gruntowana zanurzeniowo
Drzwi i dach: gruntowane zanurzeniowo, lakierowane proszkowo

Kolor: Rama obudowy i czes$ci ptaskie: RAL 7035
Zabudowa, kratka wentylacyjna przednia: RAL 9005

Materiaty Blacha stalowa

podstawowe:

Szerokos¢: 800 mm
Wysokos¢: 2000 mm
Gtebokos$¢: 1100 mm

Wymiary minimalne:

Wysokosé 42U

montazowa dla

komponentow:

Wersja 19": Szyny profilowe, 482,6 mm (19")

Wykonanie drzwi: wentylowane

C) PDU: 3 fazowa, 16A, 36 x Gniazdo C13, 3 x Gniazdo C19 - 8 szt,

Wysokiej klasy rozdziat pradu w szafach IT, z funkcjami monitorowania PDU. Listwa 0U, montowana
pionowo, dzieki czemu nie zajmuje miejsca w szafie. Mozliwy montaz beznarzedziowy. Wskaznik LED
poziomu pradu (warto$¢ skuteczna) oraz ostrzezenie przed przecigzeniem. Zabezpieczenie grupy
gniazd. Redundantne zasilanie odbywa sie z wszystkich faz. Mozliwe jest réwniez monitorowanie
otoczenia za pomocg czujnikdw (np. temperatury, wilgotnosci, dostepu,).

Lp. | Minimalne parametry techniczne

1 Materiat Profil aluminiowy, czarny
2 | Klasa ochrony IP_ | IP20
3 Wariant Funkcje i monitorowania

. 36 x Gniazdo C13 - Czarny
4 Gniazda wtykowe 3 x Gniazdo C19 - Czarny

: Szerokos¢: 48 mm

6 | Wymiary Glebokoéé: 50 mm

. llos¢: 1
! Zasilanie Fazy na zasilanie: 3
8 Diugosé ka_bla 1.8m

przytgczeniowego

11 Prad znamionowy 16A

(maks.):

D) Kolumny elektroinstalacyjne — 8 sztuk

Lp. | Minimalne parametry techniczne

1 Materiat Aluminium

2 Gtebokos¢ [mm] 110 mm

3 Szeroko$¢ [mm] 80 mm

4 Wysoko$¢ [mm] Min. 3000 mm
5 ﬁ’lt:o)plen ochrony P40




7 Kolor Aluminium
8 igsvfezrgi;?ﬁienie Anodowanie
9 Model Dwustronna
10 | llos¢ komor 2

11 | llo$¢ przegréd 1

12 | Ksztatt produktu Owalna

13 | Spos6b montazu | Podlogowy, rozporowy, sufitowy, srubowy

14 | Zakres regulacji 0-0,5 metra

Sposéb montazu
gnhiazd

15 Montaz bezposredni modutéw w standardzie K45

Kazda kolumna musi by¢ wyposazona w 5 gniazd zasilajgcych 230V doprowadzonych z
rozdzielnicy laboratoryjnej oraz 4 gniazda logiczne RJ-45 kat. 6 doprowadzonych z szafy
krosownicze;.

E) Okablowanie miedziane i Swiattowodowe

W zakresie instalacji okablowania miedzianego i $wiattowodowego jest dostawa elementow
zgodnie z ponizszg tabelg oraz punktem ,Pozostate elementy infrastruktury” a takze
wykonanie instalacji wg. opiséw przedstawionych w ponizszych punktach.

W zakresie dostawy znajdujg sie 4 szafy Rack, z czego trzy z nich sg przeznaczone na
urzadzenia aktywne (kazda z nich musi by¢ wyposazona w dwie listwy PDU zasilane z UPS).
Czwarta szafa petni role szafy krosowniczej, ktéra bedzie agregowaé potgczenia
Swiattowodowe i miedziane z pozostatych szaf a takze ze stanowisk laboratoryjnych. Do szafy
tej beda takze doprowadzone tgcza operatorskie oraz styki z innymi sieciami.

Wykonawca wykona w petni funkcjonalng sie¢ logiczng wraz ze wszelkimi wymaganymi
pofgczeniami miedzianymi oraz $wiattowodowymi (np. spawy). Wykonawca ma dostarczyé
wszelkie elementy nie ujete w ponizszym zestawieniu a wymagane do realizacji infrastruktury
sieci logicznej.

W ponizszej tabeli podano minimalne ilosci gtéwnych elementéw jakie musi dostarczyc
Wykonawca na potrzeby realizacji sieci logicznej pomiedzy szafami Rack, a takze do
stanowisk laboratoryjnych.

Lp. | Nazwa Jm. ilos¢

1 [ Panel krosowy 24RxJ45 kat.6 UTP w petni wyposazony szt. 8
Kompletna przetagcznica swiattowodowa zawierajgca

2 | kasete, pigtaile, adaptery oraz panel swiattowody dla szt. 8
12xLCdx OM3 + 12LCdx OS2

3 | Kabel UTP kat. 6 m 2400

4 | Kabel swiattowodowy jednomodowy OS2 24 widkna m 120

5 | Kabel $wiattowodowy wielomodowy OM3 24 widkna m 120

6 | Panel z wieszakami poziomy 1U szt. 16




Opis w zakresie okablowania miedzianego i sSwiattowodowego

Rozwigzanie ma pochodzi¢ od jednego producenta i by¢ objete jednolitg i spdjng gwarancjg systemowg
udzielong bezposrednio przez producenta okablowania (nie dostawce/dystrybutora) na okres minimum
25 lat obejmujgcg wszystkie elementy pasywne toru transmisyjnego wraz z kablami krosowymi.
Wszystkie elementy okablowania (w szczegdlnosci: kabel, panele krosowe, gniazda, ptyty czotowe
gniazd, kable krosowe, prowadnice kablowe i inne) majg byé oznaczone logo lub nazwg tego samego
producenta i pochodzi¢ z jednolitej oferty rynkowej. Wymagania odnos$nie wydajnosci kanatu
transmisyjnego muszg spetnia¢ minimum Klase E, a wszystkie komponenty spetnia¢ kryteria kategorii
6. Wszystkie te elementy powinny by¢é w wersji nieekranowanej.

1) Potaczenia miedziane

Miedzy szafami nalezy wykona¢ potgczenia kablem UTP kat. 6. Od szafy krosowej do kazdej szafy
nalezy wykona¢ 24 potgczenia i zakonczy¢ na panelu krosowym 24xRJ45 kat 6 UTP.

Panele miedziane muszg mie¢ wysokos¢ 1U, miesci¢ min. 24 portéw RJ45 oraz posiada¢ nastepujgca

funkcjonalnosé:
- montaz w szafach 19”, wysokos$¢ 1U
- modularng budowe tj. skalowalno$¢ (rozbudowe) z doktadnoscig do jednego zigcza RJ45,
- mozliwo$¢ dokonywania naprawy jednego tgcza bez przerywania ciggtosci pracy pozostatych.
- kodowanie kolorem gniazd w panelu

W celu zagwarantowania najwyzszej jakosci potgczenia, a przede wszystkim powtarzalnych
parametréw, wszystkie ztgcza, zaréwno w gniazdach koncowych, panelach oraz zlgczach RJ45 w
kablach krosowych i przytgczeniowych muszg byé zarabiane w oparciu o technologie IDC. Proces
montazu modutdow gniazd RJ45 ma gwarantowaé najwyzszg powtarzalnos¢. Maksymalny rozplot par
transmisyjnych na modutach gniazd RJ45 montowanych zaréwno w panelach, jak i w zestawach
instalacyjnych nasciennych nie moze by¢ wiekszy niz 8 mm. Ze wzgledu na wymagang najwyzszg
dtugoterminowg trwatos¢ i niezawodnos¢ oraz doskonate parametry kontaktu nalezy stosowaé kable
przytgczeniowe i krosowe wykonanymi i przetestowanymi przez producenta systemu okablowania. Nie
dopuszcza sie stosowania modutéw wyposazonych w dodatkowe elementy elektroniczne (ptytki PCB)
do redukowania przestuchéw pochodzacych od ztgcza.

Wydajnos¢ komponentéw (zigcze-wtyk) ma byé potwierdzona certyfikatem De-Embedded Testing
wystawionym przez niezalezne laboratorium badawcze lub rownowaznym. System ma sie sktada¢ w
nieekranowanych elementéw, to wymaganie dotyczy zaréwno gniazd w zestawach nasciennych, jak i
w panelach krosowych. Zgodnie z wymaganiami norm kazdy 4-parowy kabel ma by¢ w catosci
(wszystkie pary) trwale zakonczony na 8-pozycyjnym ztgczu modularnym.

Kable instalacyjne miedziane.

= Ze wzgledu na przyjete wymiary przepustéw kablowych oraz zaprojektowane trakty prowadzenia
kabli i zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o
maksymalnej $rednicy zewnetrznej 6,4 mm. Nie dopuszcza sie kabli o wiekszej $rednicy
zewnetrznej. Kabel ten ma spetlnia¢ wymagania stawiane komponentom Kategorii 6 przez
obowigzujgce specyfikacje norm, roéwnoczesnie zapewniajac petng zgodno$¢ z nizszymi
kategoriami okablowania. Z uwagi na konieczno$¢ odsuniecia par splecionych od siebie
spowodowang przeciwdziatania przestuchom od par sasiednich, konstrukcja kabla musi zawierac
separator krzyzowy wewnatrz kabla.

= Wymaga sie, aby charakterystyka kabla uwzgledniata odpowiedni margines pracy, tj. pozytywne
parametry transmisyjne do min. 450MHz dla nieekranowanego kabla kat.6.



Wymagane parametry kabla teleinformatycznego:

Standaryzacja ISO/IEC 11801 2nd ed.; IEC 61156-5 2nd ed.; EN 50173-1; EN 50288-
3-1;EIA/TIA 568B.2

Kategoria Kat.6

Pasmo przenoszenia 450 MHz

Rodzaj kabla Kabel instalacyjny

Rodzaj ekranowania U/UTP

Liczna przewodnikow 8

Splot 4P

Srednica catkowita kabla 6.0 mm + 0.4

Typ przewodu Scista tuba

Srednica zyly AWG 23

Ditugos¢ kabla w szpuli 500 m

Materiat powtoki LSZH

Zbrojenie kabla Brak

Kolor szary

Modut przytaczeniowy

Do wyposazenia zaréwno gniazd abonenckich jak i paneli krosowych w punktach dystrybucyjnych
dopuszcza sie uzycie jednego rodzaju modutu przytgczeniowego kat.6 typu RJ45. Modut musi pozwalaé
na pewne przytwierdzenie do niego kabla instalacyjnego za pomoca opaski uciskowej oraz pozwalaé
na zarabiania kabla instalacyjnego metodg beznarzedziowg i byé wyposazony w zigcza IDC
gwarantujgce uzyskanie najwyzszej jakosci kontaktu modutu z zytg kabla. Kable przytgczeniowe rowniez
muszg by¢ wyposazone we wtyki RJ45 terminowane w ztgczu IDC, co ma decydujacy wplyw na jakosc
kontaktu wtyk-modut. Modut musi by¢ wyposazony w dedykowany system przeciwdziatania wptywom
wibracji wystepujacych w szczegdlnosci w punktach dystrybucyjnych. Modut musi zapewnia¢ mozliwos¢
dokonywania co najmniej 20 krotnej terminacji kabli instalacyjnych co umozliwi korekte ewentualnych
btedéw instalacyjnych bez koniecznosci wymiany catego modutu oraz pozwoli na przyszte zmiany w
strukturze sieci. Kabel instalacyjny musi by¢ przytwierdzany do modutu za pomocg opaski uciskowej co
ma przeciwdziata¢ wyszarpaniu go z modutu. Kable terminowane w module musza mie¢ mozliwosé
rozszycia zyt zarbwno w sekwencji T568A jaki i T568B. Konstrukcja modutu ma eliminowac¢ wptywy
przestuchdw poprzez kompensacje przestuchow wewngtrz modutéw realizowang poprzez mechaniczne
uksztattowanie kontaktéw. Nie dopuszcza sie stosowania modutéw wyposazonych w dodatkowe
elementy elektroniczne (ptytki PCB) do redukowania przestuchéw pochodzgcych od ztgcza.

Standaryzacje IEC 60603-7: Electrical Characteristics of the Telecommunication
Outlets
ISO/IEC 11801, Second Edition;: September 2002 EN 50173-1:
May 2007

Typ ztacza (A) RJ45

Kategoria ztgcza (A) Kat.6

Ekranowanie - ztgcze (A) Nie

Mocowanie Ptytka montazowa/snap-in

Rozszycie zyt EIA/TIA 568A / EIA/TIA 568B

llos¢ kontaktéw 8

Materiat Plastik: PC, UL 94 V-0

Kolor Szary




Przetacznice miedziane

Przetgcznice miedziane powinny charakteryzowac¢ sie brakiem kategorii. O tym jakiego rodzaju
okablowanie mozna terminowac na przetgcznicach decydujg zainstalowane moduty. Wptywa to na
nieograniczong elastycznosc¢ i mozliwos¢ fatwej i taniej migracji do okablowania o wyzszej kategorii.

24-portowa nieekranowana przetgcznica kat.6 o wysokosci montazowej 1U powinna by¢ wyposazona
w moduty RJ45 montowane metodg zatrzaskowa, co zapewnia zwartg konstrukcje oraz fatwy i szybki
sposob instalacji niewymagajgcy zadnych specjalistycznych narzedzi zapewniajgc uniwersalne
rozszycie kabla w sekwencji T568A lub T568B. Przetgcznica musi zapewniaé jednoportowg
skalowalno$¢ portow oraz mozliwosé migracji/implementacji tgczy sSwiattowodowych. Rama
przetgcznicy musi by¢ przystosowana do montazu zaréwno modutdéw przytgczeniowych ekranowanych
jak i nieekranowanych. Musi by¢ zaopatrzona w dedykowane miejsca do przytwierdzania kabli
instalacyjnych za pomocg opasek zaciskowych. W celu oszczednosci miejsca w szafie dystrybucyjnej
powinna posiada¢ prowadnice boczne do przeprowadzania kabli krosowych. Przetgcznica musi miec
mozliwos¢ zastosowania systemu zabezpieczen poprzez kodowanie kolorem.

Kable krosowe miedziane:

- wyposazony w zestyk IDC na styku z zytg kabla

- kabel linka

- powioka LSFRZH

- przystosowany do montazu 3 poziomowego systemu zabezpieczen (kodowanie kolorem, ksztattem
oraz zabezpieczenie przeciw wpieciowo-wypieciowe)

- materiat: wolny od zwigzkéw halogendéw oraz metali ciezkich zgodny z wytycznymi EU, RoHS i

WEEE
- kable krosowe kat 6muszg pochodzi¢ o tego samego producenta i posiada¢ ztgcza IDC.

2) Potaczenia swiattowodowe

Miedzy szafami nalezy wykona¢ potgcznia swiattowodowe jedno i wielomodowe. Od szafy krosowej do
kazdej szafy nalezy utozy¢ 24 widkna kabla jednomodowego OS2 i wieomodowego OM3. Zakonczyé
na wspolnym panelu swiattowodowym.

Przetgcznice $wiattowodowe muszg umozliwia¢ instalacje do 24 dupleksowych tgcznikéw centrujgcych
na wysokos$ci 1U i posiadaé nastepujgca funkcjonalno$é:

= konstrukcja przetgcznicy musi umozliwiaé w swoim obszarze mozliwosci zorganizowania zapasu
tub(min 2m) z wiéknami oraz samych wtékien (min.2m)

= obstugujacy przetgcznice, poprzez podwdjny wysuw czesci centralnej przetgcznicy (szuflady)
muszg otrzymac¢ dostep do czesci potgczeniowej (adapter-wtyk) oraz do sekcji spawéw w
obszarze tacek spawow

= przetgcznica musi mie¢ mozliwosé regulacji pozycji panela czotowego
wzgledem ramy szafy 19”

= widkna kabla FO wchodzgcego do szafy 19” muszg byé dystrybuowane poprzez rozdzielacz kabla

= przetgcznica musi by¢ wyposazona w zintegrowang pétke do prowadzenia kabli krosowych nie
wymagajgcg dodatkowego miejsca w przestrzeni szafy.

Przetacznice swiattowodowe LC

Przetgcznice swiattowodowe muszg umozliwia¢ instalacje do 24 dupleksowych tgcznikéw centrujgcych
na wysokosci 1U (Terminacja 48 witokien FO). Konstrukcja przetgcznicy musi umozliwiaé w swoim
obszarze mozliwosci zorganizowania zapasu tub (min 2m) z wiéknami oraz samych witékien (min.2m).
Obstugujacy przetacznice, poprzez podwojny wysuw czesci centralnej przetgcznicy (szuflady) muszg



otrzymaé dostep do czesci potgczeniowej (adapter-wtyk) oraz do sekcji spawéw w obszarze tacek
spawow. Tacki spawow muszg umozliwia¢ utozenie zapasu pigtaili oraz wtasciwa separacje witdkien.

Przetgcznica musi mie¢ mozliwo$¢

regulacji pozycji panela czotlowego wzgledem ramy szafy 19”. W celu wiasciwego
zabezpieczenia kabla wprowadzanego w obszar szafy 19” tuby z wiéknami optycznymi muszg
by¢ ochraniane przez peszle az do wejscia do przetagcznicy. Przetacznica w zwigzku z tym musi
umozliwia¢ instalacje specjalnych uchwytéw pozwalajgcych na pewne przytwierdzenie peszli.
Wioékna kabla FO wchodzgcego do szafy 19” musza byc¢

dystrybuowane poprzez rozdzielacz kabla. Przetgcznica musi by¢ wyposazona w zintegrowang
pétke do prowadzenia kabli krosowych nie wymagajgcg dodatkowego miejsca w przestrzeni
szafy.

Na jednej przetacznicy 1U nalezy zakonczy¢ swiattowody jedno i wielomodowe.

F) Pozostate elementu infrastruktury

Lp. | llos¢ Opis

1 50p Kabel instalacyjny skretka UTP kat. 6 linka, 305m szary

2 3 op. Kabel instalacyjny skretka UTP kat. 6 drut, 305m
Instalacyjne koryto kablowe, umozliwiajgce doprowadzenie

3 50m okablowania sieciowego oraz elektrycznego - dzielone. Wymiary
np.: 16x16 / 25x16 / 40x16 / 60x40 / 90x40 / 110x40
Kanat parapetowy dwuscienny z przegrodg z mozliwoscig

4 30m bezposredniego montazu gniazd modutowych w systemie K45.
Szerokos$¢ max. 120mm, gteboko$é max. 55mm,

5 16 szt. Pant?l krosowy kat. 6; szerokosc (cale): 19, wysokosc: 1U, liczba
portow: 24, rodzaj ztgcza: RJ-45, rodzaj kabla: U/UTP, kolor: czarny.

6 8 szt. Panel swiattowody 12xLCdx OM3 + 12LCdx OS2

7 16 szt. Listwa zasilajgca RACK 19" 9 gn z wigcznikiem, przewdd 5m.

8 20 szt. Pétka do szafy rack 19", 800mm

9 8 szt. Panel 4 wentylatoréw do szaf Rack stojgcych

10 | 8 szt. Termostat do wentylatoréw

11 | 16 szt. Organizer kabli 1U — do szafy RACK

12 | 16 szt. Panel przelotowy 1U do szafy RACK ze sztotkami

13 | 60 szt. Gniazdo elektryczne 32A, 250V do stosowania w systemach
modutowych 45x45mm

14 | 120 szt. modut Keystone UTP kat.6

15 | 120 szt. adapter Keystone podwojny 2M 45x45

16 | 20 opakowan wtyk RJ45 8p/8c kat.6 UTP linka opakowanie 100szt.

17 | 5op. wtyk RJ45 8p/8c kat.6 UTP drut opakowanie 100szt

18 | 40 op. Zestaw montazowy do szaf rack (Sruba,koszyczek,podktadka) 4szt

19 | 150 szt. Patch cord RJ45, kat. 6 UTP, 0.5m szary, 100% miedz

20 | 150 szt. Patch cord RJ45, kat. 6 UTP, 1.0m szary, 100% miedz

21 | 100 szt. Patch cord RJ45, kat. 6 UTP, 2,0m szary, 100% miedz

22 | 100 szt. Patch cord RJ45, kat. 6 UTP, 3.0m szary, 100% miedz

23 | 60 szt. Patch cord RJ45, kat. 6 UTP, 5.0m szary, 100% miedz

24 | 60 szt. Patch cord RJ45, kat. 6 UTP, 10.0m szary, 100% miedz

25 | 20 szt. Patchcord $wiattowodowy OM3 LCdx/LCdx 5m

26 | 40 szt. Patchcord $wiattowodowy OM3 LCdx/LCdx 2m




27 | 40 szt. Patchcord swiattowodowy OM3 LCdx/LCdx 1m

28 | 40 szt. Patchcord swiattowodowy OM3 LCdx/LCdx 0,5m

29 | 20 szt. Patchcord $wiattowodowy OS2 LCdx/LCdx 5m

30 | 40 szt. Patchcord $wiattowodowy OS2 LCdx/LCdx 2m

31 | 40 szt. Patchcord $wiattowodowy OS2 LCdx/LCdx 1m

32 | 40 szt. Patchcord $wiattowodowy OS2 LCdx/LCdx 0,5m

33 | 10 szt. Patchcord $wiattowodowy SM 9/125 SC APC FTTH 10m

34 | 20 szt. Patchcord $wiattowodowy SM 9/125 SC APC FTTH 5m

35 | 10 szt. Patchcord $wiattowodowy, 50/125, OM4, LC-LC DUPLEX 3m
36 | 10 szt. Gniazdo $wiattowodowe podwdjne FO 2xSC/APC

37 | 10 szt. Gniazdo keystone typu LC duplex zenskie

38 | 5szt. Przew6d HDMI 20m 24AWG v1.4

39 | 5kpl. Gniazdo 10xRJ45 kat. 6 UTP montaz w stupkach pionowych
40 | 25 szt. Panel z wieszakami poziomy 1U

41 | 10 szt. Panel z wentylatorem i termostatem

42 | 10 szt. Listwa zasilajgca pozioma 1U 9 gniazd

G) Stacje robocze — 4 szt.

Do stacji roboczych o parametrach zawartych ponizej nalezy zapewni¢ peing infrastrukture sieciows.
Wykonane to bedzie za pomocg kolumn elektroinstalacyjnych opisanych w podpunkcie D) (kazda
kolumna musi posiada¢ co najmniej 4 gniazda RJ-45 oraz 5 gniazd zasilajgcych 230V). Stacje robocze
muszg by¢ podtgczone do kolumn elektroinstalacyjnych za pomocg dostarczonych przez Wykonawce
przewodow zasilajgcych i logicznych.

L Nazwa Wymagane minimalne parametry techniczne komputeréw
P komponentu ymag P y P
1. |Typ Komputer stacjonarny — wydajna stacja graficzna. W ofercie wymagane jest

podanie modelu, symbolu oraz producenta

Komputer bedzie wykorzystywany jako profesjonalna stacja robocza m.in. dla
potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do Internetu oraz poczty elektronicznej

2. | Zastosowanie

3. |Procesor Min. 8-rdzeniowy, min 3.1GHz, osiggajacy w tescie PassMark CPU Mark
wynik min. 16500 punktéw http://www.cpubenchmark.net
4. | Pamiegc minimum 16GB (DDR4 SDRAM 2666MHz) z funkcjg non-ECC Registered -
operacyjna mozliwos¢ rozbudowy do 64GB, min cztery gniazda pamieci.
5. | Parametry Min. z Turbo Drive 512GB PCle SSD, mozliwos¢ instalacji dyskéw 3,5”, SSD,
pamieci M.2 (PCle Gen 3 x4)
masowej
6. | Grafika 128-bitowa z wtasng pamiecig 4GB GDDRS5, zgodna ze standardem OpenGL
4.4, DIRECTX 11 oraz CUDA, posiadajgca co najmniej cztery zigcza cyfrowe
z obstugg czterech monitorow o rozdzielczosciach do 4096x2160 @60Hz
pikseli osiggajgca w tescie Average G3D Mark wynik na poziomie co najmniej
3800 punktow.
7. | Wyposazenie Zintegrowana z ptytg gtdwng, zgodna z High Definition (HD) Audio
multimedialne
8. | Obudowa Obudowa fabrycznie konwertowalna typu Small Form Factor z mozliwo$cig

pracy w pozycji pionowej i poziomej, 0 maksymalnej sumie wymiaréw 82 cm,
posiadajgca min.: 1 zewnetrzng potke 5,25” SLIM, 1 zewnetrzng/wewnetrzng

wspotdzielong pdtke 3,5", 1 wewnetrzng potke 2,5" dla dyskéw SSD.



http://www.cpubenchmark.net/

Zaprojektowana i wykonana przez producenta komputera opatrzona trwatym
logo producenta, metalowa. Obudowa musi umozliwia¢ serwisowanie
komputera bez uzycia narzedzi. Czytnik kart SD/SDHC/SDXC z przodu
obudowy. Port serial (RS232) z tytu obudowy. Maksymalna suma wymiarow 82
cm. Obudowa musi posiada¢ mozliwo$s¢é montazu czujnika otwarcia obudowy.
Obudowa musi umozliwia¢ serwisowanie komputera bez uzycia narzedzi.
Z przodu obudowy wymagany jest wbudowany fabrycznie wizualny system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania problemoéw z
komputerem i jego komponentami, ktéry musi sygnalizowac co najmnie;j:
— awarie procesora
— uszkodzenie kontrolera Video
— uszkodzenie pamieci RAM

uszkodzenie zasilacza
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztgcze blokady Kensingtona) oraz ktddki (oczko na ktédke)
Zasilacz o mocy:
min 310W z aktywnym PFC i sprawnosci min 90%

Zgodnosé z

systemami
operacyjnymi i
standardami

Oferowane modele komputeréow muszg posiada¢, co najmniej certyfikat
Microsoft lub réwnowazny, potwierdzajgcy poprawng wspotprace oferowanych
modeli komputeréw z systemem operacyjnym Windows.

10.

BIOS

Mozliwosé odczytania z BIOS:
1. Wersji BIOS wraz z datg wydania wers;ji
2. Modelu procesora, predkosci procesora, wielkos¢ pamieci cache
L1/L2/L3
3. Informacji o ilosci pamieci RAM wraz z informacjg o jej predkosci,
pojemnosci i obsadzeniu na poszczegdlnych slotach
4. Informacji o dysku twardym: model, pojemnosc,
5. Informaciji o napedzie optycznym: model,
6. Informacji o MAC adresie karty sieciowe;j

Mozliwosé wytgczenia/wigczenia: zintegrowanej karty sieciowej, kontrolera

audio, serial portu, portow USB (przdd, tyh), funkcjonalnosci tadowania

zewnetrznych urzadzen przez port USB, poszczeg6lnych slotdbw SATA,
czytnika kart SD, wewnetrznego gtosnika, funkcji TurboBoost, wirtualizaciji,

RAID z poziomu BIOS bez uruchamiania systemu operacyjnego z dysku

twardego komputera lub innych, podtgczonych do niego, urzadzen

zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku

twardego, zewnetrznych urzgdzen oraz sieci bez potrzeby uruchamiania

systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych
do niego, urzgdzen zewnetrznych.

Mozliwos¢ bez potrzeby uruchamiania systemu operacyjnego z dysku

twardego komputera lub innych, podigczonych do niego urzadzeh

zewnetrznych - ustawienia hasta na poziomie administratora.

- BIOS musi posiadac funkcje update BIOS z opcjg automatycznego
update BIOS przez sie¢ wigczang na poziomie BIOS przez uzytkownika
bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podfgczonych do niego, urzgdzen zewnetrznych.

11.

Bezpieczenstwo

1. BIOS musi posiada¢ mozliwos¢é
- skonfigurowania hasta ,Power On” oraz ustawienia hasta dostepu do
BIOSu (administratora) w sposdb gwarantujgcy utrzymanie zapisanego




hasta nawet w przypadku odtgczenia wszystkich zrodet zasilania i

podtrzymania BIOS,
- mozliwos¢ ustawienia hasta na dysku (drive lock)
- blokady/wytgczenia portéw USB, COM, karty sieciowej, karty audio;
- blokady/wytgczenia poszczegolnych kart rozszerzen/slotéw PCle
- kontroli sekwencji boot;
- startu systemu z urzgdzenia USB
- funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzgdzen
- wlaczenia/wytgczenia RAID
2. Komputer musi posiadaé¢ zintegrowany w ptycie gtdéwnej aktywny uktad
zgodny ze standardem Trusted Platform Module (TPM v 2.0);
3. Mozliwos¢ zapiecia linki typu Kensington i ktédki do dedykowanego oczka w
obudowie komputera
4. Udostepniona bez dodatkowych optat, petna wersja oprogramowania,
szyfrujgcego zawartos¢ twardego dysku zgodnie z certyfikatem X.509 oraz
algorytmem szyfrujgcym AES 256bit lub rGwnowaznym, wspotpracujgcego z
wbudowang sprzetowg platformg bezpieczenstwa
5. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim, umozliwiajgcy przetestowanie w celu wykrycia
usterki zainstalowanych komponentow w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.
Minimalne funkcjonalnosci systemu diagnostycznego:
- informacje o systemie, min.:
1. Procesor: typ procesora, jego obecna predkosc
2. Pamie¢ RAM: rozmiar pamieci RAM, osadzenie na poszczegdlnych slotach,
szybkos$¢ pamieci, nr seryjny, typ pamieci, nr czesci, nazwa producenta
3. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku
4. Naped optyczny: model, wersja firmware, nr seryjny
5. Data wydania i wersja BIOS
6. Nr seryjny komputera
- mozliwos¢ przeprowadzenia szybkiego oraz szczegétowego testu
kontrolujgcego komponenty komputera
- mozliwos$¢ przeprowadzenia testow poszczegdlnych komponentéw a w
szczegolnosci: procesora, pamieci RAM, dysku twardego, karty dzwiekowej,
klawiatury, myszy, sieci, napedu optycznego, ptyty gtéwnej, portéw USB, karty
graficznej
- rejestr przeprowadzonych testéw zawierajgcy min.: date testu, wynik,
identyfikator awarii

12.

Zarzadzanie

Wbudowana w ptyte gtdwng technologia zarzgdzania i monitorowania

komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy

obecnos$ci systemu operacyjnego oraz stanu wigczenia komputera podczas

pracy na zasilaczu sieciowym AC, posiadajgca sprzetowe wsparcie technologii

wirtualizacji, wbudowany sprzetowy firewall, zarzgdzany i konfigurowany z

serwera zarzgdzania oraz niedostepny dla lokalnego systemu OS i lokalnych

aplikacji, a takze umozliwiajgca:

- monitorowanie konfiguracji komponentéw komputera - CPU, pamie¢, HDD,
wersje BIOS plyty gtéwnej;

- zdalng konfiguracje ustawien BIOS;

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM Ilub FDD z
serwera zarzgdzajgcego;




- zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamieci nieulotnej;

- technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-
MAN 1.0.0 (http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/) lub réwnowaznymi;

- nawigzywanie przez sprzetowy mechanizm zarzgdzania zdalnego
szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym
serwerem zarzgdzajgcym, w definiowanych odstepach czasu, w przypadku
wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw.
platform event) oraz na zgdanie uzytkownika z poziomu BIOS;

- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego
zarzgdzania zdalnego.

- zdalne przejecie peinej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani
dodatkowych programoéw, rowniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczo$ci 1920x1080 witgcznie

13. | Certyfikaty i|— Certyfikat 1ISO 9001 lub réwnowazny
standardy — Zgodno$é z CE
14. | Ergonomia Maksymalnie 25 dB w pozyciji operatora w trybie IDLE, pomiar zgodny z norma
ISO 9296 / ISO 7779 lub rownowazna.
15. | Warunki minimum 36 miesiecy w miejscu instalacji.
gwarancji
16. | wsparcie Ogolnopolska, telefoniczna infolinia/linia techniczna producenta komputera,
techniczne (ogdélnopolski numer — w ofercie nalezy poda¢ numer telefonu) dostepna w
producenta czasie obowmzywar'na gwarancji na sprzet i umozliwiajgca po podaniu numeru
seryjnego urzadzenia:
- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegétowa konfiguracja sprzetowa -
CPU, HDD, pamie¢)
- czasu obowigzywania i typ udzielonej gwarancji
Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu
dedykowanego darmowego oprogramowania producenta lub bezposrednio z
sieci Internet za posrednictwem strony www producenta komputera po podaniu
numeru seryjnego komputera lub modelu komputera
Mozliwosé weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z
sieci Internet za posrednictwem strony www producenta komputera
17. | Wymagania 1. Zainstalowany system operacyjny Windows 10 Professional 64bit PL
dodatkowe niewymagajacy aktywacji za pomocg telefonu lub Internetu w firmie

Microsoft + no$nik lub system rownowazny — przez rbwnowaznos$¢ rozumie
sie peing funkcjonalnos¢, jakg oferuje wymagany w SIWZ system
operacyjny

2. Wbudowane porty i ztgcza:
- min. 8 x USB w tym minimum 4 porty USB 3.0 z tytu i min 2 porty USB
3.0 z przodu obudowy
- port sieciowy RJ-45,
- porty audio: z przodu obudowy gniazdo wejscie mikrofonowe/wyjscie
stuchawek typu COMBO, z tytu obudowy wejscie liniowe i wyjscie liniowe
- opcjonalny port serial (RS-232)
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- opcjonalny LPT

- opcjonalny czytnik kart multimedialnych SD z przodu obudowy

- opcjonalny port Thunderbolt 3.0

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portow USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstugg PXE,
Wol, iAMT, vPro

Ptyta gtdwna, wyposazona w:

- 4 ztgcza DIMM z obstugg do 64GB pamieci RAM DDR4 2666 MHz

- sloty wytacznie o niskim profilu:

1 x PCle x16 Gen3

1 x PCle x4 Gen3 (zlgcze x16)

1 x PCle x1 Gen3 (ztacze x4)

1 x M.2 (PCle x4 Gen3)

1 x M.2 Wlan (PCle Gen3 x1)

- 4 ztgcza SATA

- kontroler dyskow obstugujgcym konfiguracje RAID 0, 1

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll)
Nagrywarka SATA DVD +/-RW x8 SuperMulti

H) Monitor — 8 szt.

Lp. Parametr Wymagany, minimalny parametr
LCD kolorowy 27" panoramiczny, matryca typu IPS z podswietleniem
1 Typ
LED
2 Plamka 0,312 mm
3 | Rozdzielczos¢ |min. 1920 x 1080 @ 60Hz
4 Jasnosc¢ min. 250 cd/m2
5 Kontrast min. 1000:1 (dynamiczny 5 000 000:1)
6 Katy widzenia |Poziom/Pion: 178°/178° (10:1 contrast ratio)
7 Czestotliwos¢ |Pozioma: od 30 do 80 kHz
od$wiezania |Pionowa: od 50 do 60 Hz
8 Pobo6r mocy |Typowo: max 25W, Max: 42W
9 Czas reakcji max 5ms
matrycy
10 Normy TCO, Energy Star, EPEAT Gold lub réwnowazne
wejscie VGA, HDMI 1.4, DisplayPort 1.2, wbudowany hub USB 3.0 min
11 Ztgcza L k
2 szt, slot dla linki Kensingtona
Regulacja pochylenia ekranu (tilt) -5° to +22°,
Regulacja wysokosci (min. 15cm),
Regulacja obrotu monitora (swivel) -45°/+45°,
Mozliwosé obracania ekranu (pivot),
12 Inne Zasilacz zintegrowany w monitorze
Waga samego monitora bez standu max: 4,5 kg
System montazowy VESA 100mm
Kolor Gamut (typowy) — 94% sRGB, NTSC 72%
Mozliwos¢ instalacji do monitora dedykowanych gtosnikéw
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Gwarancja [Min. 12 miesiecy.

I) Urzadzenie do wykonywania ptytek drukowanych PCB — 1 szt.

1. Parametry techniczne:

Maksymalny obszar roboczy (X X Y x Z) : min. 229 mm x 305 mm x 8 mm
Maksymalny rozmiar materiatu (X x Y x Z) : 250 mm x 330 mm x 26 mm
Predkosc¢ pozycjonowania osi (X x Y): 150 mm/s

Maksymalne obroty wrzeciona: 60 000 obr/min, regulowane programowo
Szybkos¢ wiercenia: 100 otworéw/min

Uchwyt narzedziowy: 3.175 mm (1/8")

Zmiana narzedzi: automatyczna

Regulacja szerokosci frezowania: automatyczna £ 1 ym (0,04 mil)
Powtarzalnosé: + 0.001 mm (x 0.04 mil)

Rozdzielczo$¢ mechaniczna (X/Y): £ 0.5 pym (x 0.02 mil)

Zatgczony system odsysajacy

Zatgczone oprogramowanie sterujgce maszyng

2. Mozliwosci uzytkowe:

3.A

e O X 6 0 o o o o o o o o o

4. Gwar

Frezowanie / wiercenie jedno- i dwustronnych ptytek drukowanych
Frezowanie / wiercenie podtozy o wysokiej czestotliwosci i mikrofalowych
Frezowanie / wiercenie wielowarstwowe

Frezowanie konturowe ptytek drukowanych

Grawerowanie paneli / ptyt przednich

Frezowanie wycie¢ w panelach przednich

Frezowanie szablonéw past lutowniczych SMD

Obrébka obudow

Frezowanie ramek lutowniczych

Depaneling i postprocessing ptytek drukowanych

Dozowanie pasty lutowniczej

cesoria w zestawie:

wiertarko-frezarka - 1 szt.

system odsysajgcy — 1 szt

zestaw akcesoriow i narzedzi do uchwytu 1/8” - 1 szt.
ancja: minimum 12 miesiecy.
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