Zatacznik nr 1
(ODA-2410-74/2018)

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC1

Przetfacznik sieciowy szt. 1
Nowy nieuzywany w petni zarzadzany przez interfejs CLI przetgcznik warstwy drugiej z funkcjami warstwy
trzeciej spetniajgcy wszystkie ponizsze wymagania.

Posiadajacy:
1. Interfejsy

a.) Co najmniej 24 porty RJ-45 z obstugg predkosci transmisji 10/100/1000 Mb/s (zgodne ze
standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type
1000BASE-T) oraz zapewniajgcych podtgczonym do nich urzadzeniom zasilanie w
standardzie IEEE 802.3at PoE+.

b.) Co najmniej 4 porty obstugujace moduty SFP+ (1/10GbE) niezalezne od portow RJ-45 (z
punktu 1.a).

c.) Co najmniej jeden port konsoli umozliwiajgcy podfaczenie konsoli (poprzez wbudowane w
przetacznik ztacze rj45 lub USB micro-B).

d.) Wydajnos¢ zasilania PoE+ umozliwiajgca zapewnienie zasilania, podtagczonym do
przetacznika za pomoca portéw RJ-45, urzadzeniom w standardzie (IEEE 802.3at PoE+) o
tacznej mocy co najmniej 370W.

2. Parametry wydajnosciowe

a.) Pamie¢ RAM o rozmiarze co najmniej 1 GB

b.) Pamiec typu Flash o rozmiarze co najmniej 4 GB

c.) Bufor pakietéw o rozmiarze co najmniej 12 MB.

d.) Wydajnos¢ matrycy przetaczania co najmniej 128 Gbps

e.) Szybkos$¢ przetaczania pakietéw co najmniej 95Mpps

f.) opodinienie dla pakietéw 64-bajtowych wiecej niz 4us (dla 1Mb) i nie wiecej niz 2us (dla
10Gb)

g.) Rozmiar tablicy MAC co najmniej 16000 wpiséw

h.) rozmiar tablicy routingu co najmniej

= 2000 wpiséw ipv4
= 1000 wpisOw ipv6
3. Parametry urzadzenia

a.) przefacznik musi obstugiwaé dual flash (mozliwos¢ zapisania w pamieci flash dwu wersji
oprogramowania systemowego podczas aktualizacji i wyboru z ktdrej system jest
uruchamiany)

b.) Obudowa dostosowana do montazu w szafie serwerowej 19” o wysokosci 1U i gtebokosci
nie wiekszej niz 34 cm.

c.) Zakres dopuszczalnej temperatury pracy urzadzenia 0-452C.

4. Zarzadzanie urzadzeniem

a.) Musi istnie¢ mozliwos$¢ zarzadzania przetgcznikiem lokalnie poprzez port konsoli.

b.) Musi istnie¢ mozliwos$¢ zarzadzania przetgcznikiem zdalnie poprzez
1) interfejs CLI (za pomocg protokotéw telnet, SSHv2),

2) interfejs www (przy uzyciu protokotéw http i https)

c.) Przetgcznik musi umozliwiaé prezentacje informacji o statusie urzadzenia, skonfigurowanych
vlan-ach, nazwach i statystykach interfejséw sieciowych za pomoca protokotéw
SNMPv1/v2c na potrzeby systemu NMS oraz przesytania logow pracy urzgdzenia na
okreslony w konfiguracji serwer syslog.

d.) Plik konfiguracyjny urzadzenia musi mie¢ postac tekstowa i by¢ mozliwy do edycji w trybie
off-line (tzn. wymagana jest mozliwos¢é pobrania, przegladania i zmian konfiguracji w pliku



tekstowym na dowolnym urzadzeniu PC, a po zapisaniu konfiguracji w pamieci nieulotne;j
urzadzenia (np. za pomocg protokotu tftp) musi by¢é mozliwe uruchomienie urzadzenia z
nowa konfiguracja.

e.) Musiistnie¢ mozliwos¢ potgczenia kilku przetacznikéw w wirtualny przetacznik (stackowania)

f.) Przefacznik musi zapewniaé wspédtprace z siecig ipv6, musi obstugiwac
1) IPv6 host adresacje hosta i zarzadzanie z sieci ipv6
2) Dual stack (IPv4 and IPv6)

3) MLD snooping przekazywanie ruchu multicastowego ipv6 do odpowiednich interfejséw
4) IPv6 ACL/QoSdla IPv6
5) IPv6 routing z wsparciem dla protokotéw RIPng
6) Funkcje bezpieczenstwa RA guard, DHCPv6 protection, dynamic IPv6 lockdown, and ND
snooping.
5. Routing w warstwie 3

a.) routing statyczny ze wsparciem dla ECMP

b.) obstuga co najmniej tras 256 statycznych i 2000 RIP

c.) obstuga RIPv1, RIPv2,RIPng

6. Pozostate wymagania:

a.) Wymagamy aby przetaczniki obstugiwaty funkcje: 802.1x, port security (dziatajacg w trybie
limited-continuous ), dhcp-snooping, arp-protect / dynamic arp inspection, IP source guard,
DHCP protection lub réwnowazne.

b.) Zamawiajacy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.

c.) Urzadzenie musi by¢ objete co najmniej 12 miesieczng gwarancjg. Gwarancja ma obejmowac
wszystkie elementy urzadzenia (w tym ich wentylatory i zasilacze). Gwarancja ma zapewniac
bezptatna wysytke sprawnego sprzetu o nie gorszych parametrach na podmiane/wymiane
niesprawnego urzadzenia w ciggu nastepnego dnia roboczego po zgtoszeniu awarii/usterki.
Zamawiajgcemu w ramach gwarancji  zostanie zapewniony bezptatny bezposredni
(telefoniczny i internetowy) dostep do wsparcia technicznego (w trybie 8x5).

d.) Zamawiajgcy otrzyma co najmniej 5 letni bezptatny dostep do aktualizacji oraz nowych wersji
oprogramowania urzadzenia.

Uwaga:

Podane powyziej parametry okreslajg minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przetacznik musi spetnia¢ wszystkie podane powyzej wymagania. Niespetnienie
ktoregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moze
podstawe do odrzucenia oferty lub rezygnacji zzamodwienia.



CzZESC2
Punkt dostepowy szt. 10

Nowe nieuzywane punkty dostepowe spetniajgce co najmniej ponizsze wymagania

1.

2.

3.

~

10.
11.
12.
13.

14.

15.
16.

17.

Punkt dostepowy do montazu wewnatrz budynkdw, pracujgcy w dwdch kanatach radiowych
jednoczesnie (obstugujac standardy 802.11a, 802.11bgn, 802.11ac)
Zapewniajacy przepustowos¢ co najmniej 867Mb/s dla 5GHz i 400MB/s dla 2.4GHz (sumarycznie
1.3Mb/s)
Punkt dostepowy musi mie¢ mozliwosé wspodtpracy z centralnym kontrolerem sieci
bezprzewodowe;j
Punkt dostepowy musi mie¢ mozliwosé pracy w trybie autonomicznym bez nadzoru centralnego
kontrolera:
a. Punkt dostepowy musi posiadaé funkcjonalnos¢ zarzadzania przez przegladarke
internetowq i protokét https
b. Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z poziomu
przegladarki
Musi by¢ zapewniona mozliwos¢ wspdlnej konfiguracji punktéw potaczonych w jedng sie¢ LAN w
warstwie 2:
a. System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢
automatyczny wybdr jednego punktu dostepowego jako elementu zarzgdzajgcego
b. W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy w sieci musi
przejac jego role w sposéb automatyczny
C. Modyfikacja konfiguracji musi sie automatycznie propagowacd na pozostate punkty
dostepowe
d. Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate punkty
dostepowe, aby wszystkie punkty miaty tg sama jego wersje
W system operacyjny musi by¢ wbudowana petno-stanowa zapora sieciowa z funkcjg
rozpoznawania aplikacji
W system musi by¢ wbudowany serwer DHCP
W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP
bezposrednio na urzagdzeniach, bez posrednictwa zewnetrznych elementéw
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:
a. EAP-TLS
b. PEAP-MSCHAPv2
C. PEAP-GTC
d. TTLS-MSCHAPv2
Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP
Punkt dostepowy musi obstugiwac nie mniej niz 6 niezaleznych SSID
Kazde SSID musi mie¢ mozliwos¢ przypisania w sposdb statyczny lub dynamiczny do sieci VLAN
Musi istnie¢ mozliwosé dynamicznego przypisania vlan-u do stacji klienckiej na podstawie
odpowiedzi serwera radius otrzymanej po uwierzytelnieniu klienta.
Musi istnie¢ mozliwosé uwierzytelniania uzytkownikéw za pomoca portalu WWW, przynajmnie;j:
a. Portal wbudowany w urzgdzenie, bez koniecznosci instalowania jakichkolwiek
dodatkowych urzgdzen/oprogramowania
b. Zewnetrzny portal WWW
Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowane;j sieci goscinnej z funkcjg NAT
Wbudowany serwer uwierzytelniajgcy musi obstugiwaé konta goscinne oraz umozliwia¢ ich
tworzenie przez uzytkownikéw bez uprawnien administracyjnych
Zarzadzanie pasmem radiowym w sieci punktdw dostepowych musi sie odbywac¢ automatycznie
za pomocg auto-adaptacyjnych mechanizmoéw, w tym nie mniej niz:



a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych
punktow dostepowych przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg
punkty dostepowe

b. State monitorowanie pasma oraz ustug w celu zapewnienia niezakiéconej pracy systemu

C. Rozkfad ruchu pomiedzy réznymi punkami dostepowym bazujac na ilosci uzytkownikéw
oraz wykorzystania pasma

d. Wykrywanie interferenc;ji

€. Wsparcie dla 802.11d oraz 802.11h

f.  Obstuga tzw. ,Sticky Clients” polegajaca na automatycznym przetgczaniu klientéw do
punktu dostepowego oferujgcego najlepszy sygnat

0. Mozliwosé przetaczenia AP w tryb analizatora widma w celu analizy zaktécen
pochodzacych od innych zrédet interferencji niz sieci WiFi

18. Obstuga roamingu klientéw w warstwie 2

19. Obstuga roaminu klientéw w warstwie 3 pomiedzy réznymi grupami punktéw dostepowych, z
zachowaniem adresu IP klienta

20. Obstuga monitoringu przez SNMP v1/2/3

21. Obstuga logowania na zewnetrznym serwerze SYSLOG

22. W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢ bezprzewodowg w
zakresie atakéw na infrastrukture i klientow sieci

23. W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowa w
zakresie atakéw na infrastrukture i klientow sieci

24. Wbudowany interfejs zarzadzania musi dostarczaé nastepujacych informacji o systemie:

a. Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscia

Wykorzystanie pasma

llos$¢ klientow korzystajgcych z systemu/interferujgcych

Ilo$é ramek wejsciowych/wyjsciowych dla kazdego radia

Ilo$¢ odrzuconych/btednych ramek/s dla kazdego radia

Szum tfa dla kazdego radia

g. Wyswietlanie logéw systemowych

25. Punkt dostepowy musi posiadaé co najmniej dwie zintegrowane wewnetrzne anteny, o
wzmocnieniu co najmniej: 3.4 dBi dla 2.4GHz oraz 6.6 dBi dla 5GHz (wzmocnienie efektywne dla
trybu MIMO co najmocniej 2.2dBi in 2.4GHz and 4.5dBi in 5GHz )

26. Punkt dostepowy musi pracowac co hajmniej w trybie

a. 2x2 MIMO dla radia 5GHz(867Mb/s)

b. 2x2 MIMO dla radia 2,4GHz (400Mbps)

27. Punkt dostepowy musi oferowaé nastepujgce mechanizmy poprawiajgce efektywno$¢ dziatania
sieci radiowej, nie mniej niz:
MRC — Maximum Radio Combining
ACC — Advanced Cellular Coexistence
Cyclic delay/shift diversity (CDD/CSD)
STBC - Space-Time Block Coding
LDPC - Low-density Parity Check
f.  TxBF — Transmit Beamforming
28. Mozliwo$¢ podtaczenia co najmniej 256 klientéw do interfejsu radiowego oraz zdefiniowania co
najmniej 16 BSSID na interfejsie radiowym
29. Specyfikacja interfejséw radiowych (cze$¢ wspdlna dla obu interfejséw radiwych)
a. obstuga technologii radiowych:
i. 802.11b: Direct-sequence spread-spectrum (DSSS)
ii. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM)
b. obstuga modulaciji:
i. 802.11b: BPSK, QPSK, CCK
ii. 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
C. Moc transmisji konfigurowalna przez administratora
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d.

i. mozliwo$é zwiekszenia / zmniejszenia mocy radia (co +/-0.5dBm)
Obstuga 802.11n/ac agregacji pakietéw: A-MPDU, A-MSDU

30. Specyfikacja radia 802.11a/ac:

a.
b.

C.

d.

Moc wyjsciowa nie mniej niz 21dBm (18dBm per taricuch nadawczy)
Obstugiwane czestotliwosci
i. -5.150~5.250 GHz (low band)
ii. -5.250~5.350 GHz (mid band)
iii. -5.470~5.725 GHz (Europa)
iv. -5.725~5.850 GHz (pasmo licencjonowane)
Obstugiwane predkosci transmisji:
i. 802.11a:6,9, 12, 18, 24, 36, 48, 54
ii. 802.11ac: 6.5 to 867 (MCSO to MCS9, NSS =1 to 2 dla VHT20/40/80)
Obstuga VHT 20/40/80MHz

31. Specyfikacja radia 802.11b/g/n:

a.
b.
C.

d.

Moc wyjsciowa nie mniej niz 21dBm (18dBm per taricuch nadawczy)
Czestotliwosc¢ 2,400 ~2,4835
Obstugiwane predkosci transmisji:
i. 802.11b:1,2,5.5,11
ii. 802.11g:6,9,12, 18, 24, 36, 48,54
iii. 802.11n: 6.5 to 300 (MCSO to MCS15)
Obstuga HT — kanaty 20/40MHz

32. Punkt dostepowy musi posiada¢ wbudowany modut BLE o mocy co najmniej 3dBm i czuto$ci
odbiornika -92dBm
33. Punkt dostepowy musi posiada¢ co najmniej

a.

T, oo o

1 interfejs 10/100/1000 Base-T PoE z mozliwoscig zasilania accespointa w standardzie 48
V DC 802.3af/802.3at

zasilanie 12V DC

przycisk przywracajacy konfiguracje fabryczng

interfejs konsolowy

diody sygnalizujgce tryb pracy urzadzenia (multi-color LEDs)

gniazdo Kensington security

34. Urzadzenie musi by¢ dostarczone wraz elementem do montazu na suficie podwieszanym
35. Parametry pracy urzadzenia:

a.
b.

Temperatura otoczenia: 0-50 2 C
Wilgotnosé 5% - 93%

36. Urzadzenie powinno spetniaé normy:

a.

S@ e a0 o

znak CE

FCC/ISED

RED Directive 2014/53/EU

EMC Directive 2014/30/EU

Low Voltage Directive 2014/35/EU

UL/IEC/EN 60950

EN 60601-1-1 and EN 60601-1-2

CB Scheme Safety, cTUVus

Wi-Fi Alliance (WFA) certified 802.11a/b/g/n/ac

37. Pozostate wymagania:

a.
b.

Zamawiajgcy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.

Urzadzenia muszg by¢ objete co najmniej 12 miesieczng gwarancjy. Gwarancja ma
obejmowacd wszystkie elementy urzadzen (w tym ich wentylatory i zasilacze). Gwarancja
ma zapewniaé bezptatna wysytke sprawnego sprzetu o nie gorszych parametrach na
podmiane/wymiane niesprawnego urzadzenia w ciggu nastepnego dnia roboczego po
zgtoszeniu awarii/usterki. Zamawiajgcemu w ramach gwarancji zostanie zapewniony
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bezptatny bezposredni (telefoniczny i internetowy) dostep do wsparcia technicznego (w
trybie 8x5).

C. Zamawiajacy otrzyma co najmniej 5 letni bezptatny dostep do aktualizacji oraz nowych
wersji oprogramowania urzadzen.

Uwaga:
Podane powyzej parametry okreslaja minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przetacznik musi spetnia¢ wszystkie podane powyiej wymagania. Niespetnienie
ktoregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moze
podstawe do odrzucenia oferty lub rezygnacji zzamowienia.



CZESC3

Zakres 1
Przefacznik sieciowy szt. 4

Nowy nieuzywany w petni zarzadzany przez interfejs CLI przetgcznik warstwy drugiej spetniajacy wszystkie
ponizsze wymagania.

Posiadajacy:
1. Interfejsy

a.) Co najmniej 8 portow RJ-45 z obstugg predkosci transmisji 10/100/1000 Mb/s (zgodne ze
standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type
1000BASE-T) oraz zapewniajacych podtgczonym do nich urzadzeniom zasilanie w
standardzie IEEE 802.3at PoE+.

b.) Co najmniej 2 porty typu dual personality obstugujace moduty mini-GIBIC (SFP) 1000Base-X
(typu LX, SX), albo potaczenia poprzez ztgcza RJ-45 z obstugg predkosci transmisji
10/100/1000 Mb/s (zgodne ze standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type 1000BASE-T) niezalezne od portdw RJ-45 (z punktu 1.a).

c.) Co najmniej jeden port konsoli umozliwiajgcy podtaczenie konsoli (poprzez wbudowane w
przetgcznik ztgcze rj45 lub USB micro-B).

d.) Wydajnos¢ zasilania PoE+ umozliwiajaca zapewnienie zasilania, podtgczonym do
przetacznika za pomoca portéw RJ-45, urzadzeniom w standardzie (IEEE 802.3at PoE+) o
tacznej mocy co najmniej 66w.

2. Parametry wydajnosciowe

a.) Pamie¢ RAM o rozmiarze co najmniej 256 MB

b.) Pamiec typu Flash o rozmiarze co najmniej 128 MB

c.) Bufor pakietow o rozmiarze co najmniej 1.5 MB.

d.) Wydajnos¢ matrycy przetaczania co najmniej 20Gbps

e.) Szybkos$¢ przetaczania pakietow co najmniej 14Mpps (dla pakietdw dtugosci 64-bajtdéw)

f.) Rozmiar tablicy MAC co najmniej 16000 wpiséw

3. Parametry urzadzenia

a.) Obudowa dostosowana do montazu w szafie serwerowej 19” o wysokosci 1U i gtebokosci
nie wiekszej niz 24 cm.

b.) Zakres dopuszczalnej temperatury pracy urzadzenia 0-45°C.

4. Zarzadzanie urzadzeniem

a.) Musi istnie¢ mozliwo$¢ zarzadzania przetgcznikiem lokalnie poprzez port konsoli.

b.) Musi istnie¢ mozliwos$¢ zarzadzania przetacznikiem zdalnie poprzez
1) interfejs CLI (za pomocg protokotéw telnet, SSHv2),

2) interfejs www (przy uzyciu protokotéw http i https)

c.) Przetgcznik musi umozliwiaé prezentacje informacji o statusie urzadzenia, skonfigurowanych
vlan-ach, nazwach i statystykach interfejséw sieciowych za pomocg protokotéw
SNMPv1/v2c na potrzeby systemu NMS oraz przesytania logdw pracy urzadzenia okreslony
w konfiguracji serwer syslog.

d.) Plik konfiguracyjny urzadzenia musi mie¢ postac tekstowa i by¢ mozliwy do edycji w trybie
off-line (tzn. wymagana jest mozliwos¢ pobrania, przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC, a po zapisaniu konfiguracji w pamieci nieulotnej
urzadzenia (np. za pomocg protokotu tftp) musi by¢ mozliwe uruchomienie urzagdzenia z
nowg konfiguracja.

e.) Musiistnie¢ mozliwos¢ potgczenia przetacznikdw w wirtualny przetacznik (stackowania)

f.) Przetacznik musi zapewniaé wspétprace z siecig IPv6, musi obstugiwaé dual stack (ipv4/ipve)
oraz musi oferowaé¢ mozliwos¢ nadania przetgcznikowi adresu ipv6 w vlan-ie zarzadzajgcym.

5. Pozostate wymagania:
a.) Zamawiajacy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.



b.) Urzadzenia muszg byé objete co najmniej 12 miesieczng gwarancjg. Gwarancja ma
obejmowacd wszystkie elementy urzadzen (w tym ich wentylatory i zasilacze). Gwarancja ma
zapewnia¢ bezptatna wysytke sprawnego sprzetu o nie gorszych parametrach na
podmiane/wymiane niesprawnego urzadzenia w ciggu nastepnego dnia roboczego po
zgtoszeniu awarii/usterki. Zamawiajgcemu w ramach gwarancji zostanie zapewniony
bezptatny bezposredni (telefoniczny i internetowy) dostep do wsparcia technicznego (w
trybie 8x5).

c.) Zamawiajgcy otrzyma co najmniej 5 letni bezptatny dostep do aktualizacji oraz nowych wersji
oprogramowania urzadzen.

Uwaga:

Podane powyiej parametry okreslajg minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przefacznik musi spetnia¢ wszystkie podane powyzej wymagania. Niespetnienie
ktoregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moie
podstawe do odrzucenia oferty lub rezygnacji zzamdwienia.



Zakres 2
Przetacznik sieciowy szt. 1

Nowy nieuzywany w petni zarzadzany przez interfejs CLI przetgcznik warstwy drugiej z funkcjami warstwy
trzeciej spetniajgcy wszystkie ponizsze wymagania.

Posiadajacy:
1. Interfejsy

a.) Co najmniej 24 porty RJ-45 z obstugg predkosci transmisji 10/100/1000 Mb/s (zgodne ze
standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type
1000BASE-T) oraz zapewniajacych podtgczonym do nich urzadzeniom zasilanie w
standardzie IEEE 802.3at PoE+.

b.) Co najmniej 4 porty obstugujagce moduty SFP+ (1/10GbE ports) niezalezne od portéw RJ-45 (z
punktu 1.a).

c.) Co najmniej jeden port konsoli umozliwiajgcy podtaczenie konsoli (poprzez wbudowane w
przetgcznik ztgcze rj45 lub USB micro-B).

d.) Wydajnos¢ zasilania PoE+ umozliwiajgca zapewnienie zasilania, podtagczonym do
przetgcznika za pomocg portéw RJ-45, urzgdzeniom w standardzie (IEEE 802.3at PoE+) o
tacznej mocy co najmniej 370W.

2. Parametry wydajnosciowe

a.) Pamie¢ RAM o rozmiarze co najmniej 1 GB

b.) Pamiec typu Flash o rozmiarze co najmniej 4 GB

c.) Bufor pakietow o rozmiarze co najmniej 12 MB.

d.) Wydajnos¢ matrycy przetaczania co najmniej 128 Gbps

e.) Szybkos$¢ przetaczania pakietéw co najmniej 95Mpps

f.) opdznienie dla pakietéw 64-bajtowych wiecej niz 4us (dla 1Mb) i nie wiecej niz 2us (dla
10Gb)

g.) Rozmiar tablicy MAC co najmniej 16000 wpiséw

h.) rozmiar tablicy routingu co najmniej

= 2000 wpiséw ipv4
= 1000 wpiséw ipv6
3. Parametry urzadzenia

a.) przefacznik musi obstugiwaé dual flash (mozliwos¢ zapisania w pamieci flash dwu wersji
oprogramowania systemowego podczas aktualizacji i wyboru z ktérej system jest
uruchamiany)

b.) Obudowa dostosowana do montazu w szafie serwerowej 19” o wysokosci 1U i gtebokosci
nie wiekszej niz 34 cm.

c.) Zakres dopuszczalnej temperatury pracy urzadzenia 0-459C.

4. Zarzadzanie urzadzeniem

a.) Musi istnie¢ mozliwos¢ zarzagdzania przetacznikiem lokalnie poprzez port konsoli.

b.) Musi istnie¢ mozliwos¢ zarzadzania przetgcznikiem zdalnie poprzez
1) interfejs CLI (za pomocg protokotéw telnet, SSHv2),

2) interfejs www (przy uzyciu protokotéw http i https)

c.) Przetgcznik musi umozliwiaé prezentacje informacji o statusie urzadzenia, skonfigurowanych
vlan-ach, nazwach i statystykach interfejséw sieciowych za pomoca protokotéw
SNMPv1/v2c na potrzeby systemu NMS oraz przesytania logdw pracy urzagdzenia na
okreslony w konfiguracji serwer syslog.

d.) Plik konfiguracyjny urzadzenia musi mie¢ postac tekstowa i by¢ mozliwy do edycji w trybie
off-line (tzn. wymagana jest mozliwos¢ pobrania, przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC, a po zapisaniu konfiguracji w pamieci nieulotnej
urzadzenia (np. za pomocg protokotu tftp) musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracja.

e.) Musiistnie¢ mozliwosc¢ potgczenia kilku przetacznikow w wirtualny przetacznik (stackowania)

f.) Przefacznik musi zapewniaé wspédtprace z siecig ipv6, musi obstugiwac
1) IPv6 host adresacje hosta i zarzadzanie z sieci ipv6



2) Dual stack (IPv4 and IPv6)

3) MLD snooping przekazywanie ruchu multicastowego ipv6 do odpowiednich interfejséw

4) IPv6 ACL/QoSdla IPv6

5) IPv6 routing z wsparciem dla protokotéw RIPng

6) Funkcje bezpieczenstwa RA guard, DHCPv6 protection, dynamic IPv6 lockdown, and ND
snooping.

5. Routing w warstwie 3

a.)
b.)

c.)

routing statyczny ze wsparciem dla ECMP
obstuga co najmniej tras 256 statycznych i 2000 RIP
obstuga RIPv1, RIPv2,RIPng

6. Pozostate wymagania:

a)

b.)
c.)

d)

Uwaga:

Wymagamy aby przetaczniki obstugiwaty funkcje 802.1x, port security (dziatajgcg w trybie
limited-continuous ), dhcp-snooping, arp-protect / dynamic arp inspection, IP source guard,
DHCP protection lub réwnowazne.

Zamawiajgcy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.

Urzadzenia muszg by¢ objete co najmniej 12 miesieczng gwarancjy. Gwarancja ma
obejmowacd wszystkie elementy urzadzen (w tym ich wentylatory i zasilacze). Gwarancja ma
zapewnia¢ bezptatna wysytke sprawnego sprzetu o nie gorszych parametrach na
podmiane/wymiane niesprawnego urzadzenia w ciggu nastepnego dnia roboczego po
zgtoszeniu awarii/usterki. Zamawiajgcemu w ramach gwarancji zostanie zapewniony
bezptatny bezposredni (telefoniczny i internetowy) dostep do wsparcia technicznego (w
trybie 8x5).

Zamawiajgcy otrzyma co najmniej 5 letni bezptatny dostep do aktualizacji oraz nowych wersji
oprogramowania urzadzen.

Podane powyzej parametry okre$laja minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przefacznik musi spetnia¢ wszystkie podane powyzej wymagania. Niespetnienie
ktoregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moze
podstawe do odrzucenia oferty lub rezygnacji zzamodwienia.

10



Zakres 3

Przetfacznik sieciowy szt.2

Nowy nieuzywany w petni zarzadzany przez interfejs CLI przetacznik warstwy drugiej z funkcjami warstwy
trzeciej spetniajgcy wszystkie ponizsze wymagania.

Posiadajacy:
1. Interfejsy

a)

b.)

c.)

Co najmniej 48 portow RJ-45 z obstugg predkosci transmisji 10/100/1000 Mb/s (zgodne ze
standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type
1000BASE-T)

Co najmniej 4 porty obstugujgce moduty SFP+ (1/10GbE ports) niezalezne od portéow RJ-45 (z
punktu 1.a).

Co najmniej jeden port konsoli umozliwiajgcy podtgczenie konsoli (poprzez wbudowane w
przetgcznik ztgcze rj45 lub USB micro-B).

2. Parametry wydajnosciowe

a.)
b.)
c.)
d.)
e.)
f)

g)
h.)

Pamie¢ RAM o rozmiarze co najmniej 1 GB

Pamiec typu Flash o rozmiarze co najmniej 4 GB

Bufor pakietdw o rozmiarze co najmniej 12 MB.

Wydajnosé matrycy przetaczania co najmniej 175 Gbps

Szybkos¢ przetgczania pakietéw co najmniej 110Mpps

opdznienie dla pakierow 64-bajtowych wiecej niz 4us (dla 1Mb) i nie wiecej niz 1,8us (dla
10Gb)

Rozmiar tablicy MAC co najmniej 16000 wpisow

rozmiar tablicy routingu co najmniej

= 2000 wpiséw ipv4
= 1000 wpiséw ipv6

3. Parametry urzadzenia

a.)

b.)

c.)

przetgcznik musi obstugiwac dual flash (mozliwos$¢ zapisania w pamieci flash co najmnie;j
dwu wersji oprogramowania systemowego podczas aktualizacji i wyboru z ktdrej system jest
uruchamiany)

Obudowa dostosowana do montazu w szafie serwerowej 19” o wysokosci 1U i gtebokosci
nie wiekszej niz 34 cm.

Zakres dopuszczalnej temperatury pracy urzgdzenia 0-459C.

4. Zarzadzanie urzadzeniem

a.)
b.)

c.)

d)

e.)
f)

Musi istnie¢ mozliwosé zarzadzania przetgcznikiem lokalnie poprzez port konsoli.

Musi istnie¢ mozliwosé zarzadzania przetgcznikiem zdalnie poprzez

1) interfejs CLI (za pomocg protokotéw telnet, SSHv2),

2) interfejs www (przy uzyciu protokotéw http i https)

Przetgcznik musi umozliwia¢ prezentacje informacji o statusie urzadzenia, skonfigurowanych
vlan-ach, nazwach i statystykach interfejséw sieciowych za pomocg protokotéw
SNMPv1/v2c na potrzeby systemu NMS oraz przesytania logdéw pracy urzadzenia na
okreslony w konfiguracji serwer syslog.

Plik konfiguracyjny urzadzenia musi mie¢ postac tekstowg i by¢ mozliwy do edycji w trybie
off-line (tzn. wymagana jest mozliwos¢ pobrania, przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC, a po zapisaniu konfiguracji w pamieci nieulotnej
urzadzenia (np. za pomocg protokotu tftp) musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracja.

Musi istnie¢ mozliwos¢ potgczenia kilku przetgcznikdw w wirtualny przetgcznik (stackowania)
Przetgcznik musi zapewniac¢ wspotprace z siecig ipv6, musi obstugiwaé

1) IPv6 host adresacje hosta i zarzadzanie z sieci ipv6

2) Dual stack (IPv4 and IPv6)

3) MLD snooping przekazywanie ruchu multicastowego ipv6 do odpowiednich interfejséw
4) IPv6 ACL/QoSdla IPv6

5) IPv6 routing z wsparciem dla protokotéw RIPng
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6) Funkcje bezpieczenstwa RA guard, DHCPv6 protection, dynamic IPv6 lockdown, and ND
snooping.

5. Routing w warstwie 3

a.)
b.)

c.)

routing statyczny ze wsparciem dla ECMP
obstuga co najmniej tras 256 statycznych i 2000 RIP
obstuga RIPv1, RIPv2,RIPng

6. Pozostate wymagania:

a)

b.)
c.)

d)

Uwaga:

Wymagamy aby przetaczniki obstugiwaty funkcje 802.1x, port security (dziatajgcg w trybie
limited-continuous ), dhcp-snooping, arp-protect / dynamic arp inspection, IP source guard,
DHCP protection lub réwnowazne.

Zamawiajgcy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.

Urzadzenia muszg byé objete co najmniej 12 miesieczng gwarancjy. Gwarancja ma
obejmowad wszystkie elementy urzadzen (w tym ich wentylatory i zasilacze). Gwarancja ma
zapewnia¢ bezptatna wysytke sprawnego sprzetu o nie gorszych parametrach na
podmiane/wymiane niesprawnego urzadzenia w ciggu nastepnego dnia roboczego po
zgtoszeniu awarii/usterki. Zamawiajgcemu w ramach gwarancji zostanie zapewniony
bezptatny bezposredni (telefoniczny i internetowy) dostep do wsparcia technicznego (w
trybie 8x5).

Zamawiajgcy otrzyma co najmniej 5 letni bezptatny dostep do aktualizacji oraz nowych wersji
oprogramowania urzadzen.

Podane powyzej parametry okre$laja minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przefacznik musi spetnia¢ wszystkie podane powyzej wymagania. Niespetnienie
ktéregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moie
podstawe do odrzucenia oferty lub rezygnacji zzamodwienia.
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CZESC 4
Przetfacznik sieciowy szt. 6

Nowy nieuzywany w petni zarzadzany przez interfejs CLI przetgcznik warstwy drugiej spetniajacy wszystkie
ponizsze wymagania.

Posiadajacy:
1. Interfejsy

a.) Co najmniej 8 portow RJ-45 z obstugg predkosci transmisji 10/100/1000 Mb/s (zgodne ze
standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type
1000BASE-T) oraz zapewniajacych podtagczonym do nich urzadzeniom zasilanie w
standardzie IEEE 802.3at PoE+.

b.) Co najmniej 2 porty typu dual personality obstugujace moduty mini-GIBIC (SFP) 1000Base-X
(typu LX, SX), albo potaczenia poprzez ztgcza RJ-45 z obstugg predkosci transmisji
10/100/1000 Mb/s (zgodne ze standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type 1000BASE-T) niezalezne od portdw RJ-45 (z punktu 1.a).

c.) Co najmniej jeden port konsoli umozliwiajgcy podtaczenie konsoli (poprzez wbudowane w
przetacznik ztacze rja5 lub USB micro-B).

d.) Wydajnos¢ zasilania PoE+ umozliwiajgca zapewnienie zasilania, podtagczonym do
przetacznika za pomoca portdéw RJ-45, urzadzeniom w standardzie (IEEE 802.3at PoE+) o
tacznej mocy co najmniej 66w.

2. Parametry wydajnosciowe

a.) Pamie¢ RAM o rozmiarze co najmniej 256 MB

b.) Pamiec typu Flash o rozmiarze co najmniej 128 MB

c.) Bufor pakietow o rozmiarze co najmniej 1.5 MB.

d.) Wydajnos¢ matrycy przetaczania co najmniej 20Gbps

e.) Szybkos$¢ przetaczania pakietow co najmniej 14Mpps (dla pakietdw dtugosci 64-bajtdéw)

f.) Rozmiar tablicy MAC co najmniej 16000 wpisow

3. Parametry urzadzenia

a.) Obudowa dostosowana do montazu w szafie serwerowej 19” o wysokosci 1U i gtebokosci
nie wiekszej niz 24 cm.

b.) Zakres dopuszczalnej temperatury pracy urzadzenia 0-45°C.

4. Zarzadzanie urzadzeniem

a.) Musi istnie¢ mozliwo$¢ zarzadzania przetacznikiem lokalnie poprzez port konsoli.

b.) Musi istnie¢ mozliwo$¢ zarzadzania przetgcznikiem zdalnie poprzez
1) interfejs CLI (za pomocg protokotéw telnet, SSHv2),

2) interfejs www (przy uzyciu protokotéw http i https)

c.) Przetgcznik musi umozliwiac prezentacje informacji o statusie urzadzenia, skonfigurowanych
vlan-ach, nazwach i statystykach interfejséw sieciowych za pomoca protokotéw
SNMPv1/v2c na potrzeby systemu NMS oraz przesytania logdw pracy urzadzenia okreslony
w konfiguracji serwer syslog.

d.) Plik konfiguracyjny urzadzenia musi mie¢ postac tekstowa i by¢ mozliwy do edycji w trybie
off-line (tzn. wymagana jest mozliwos¢ pobrania, przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC, a po zapisaniu konfiguracji w pamieci nieulotnej
urzadzenia (np. za pomocg protokotu tftp) musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracja.

e.) Musiistnie¢ mozliwos¢ potgczenia przetacznikdw w wirtualny przetacznik (stackowania)

f.) Przetacznik musi zapewniaé wspdtprace z siecig IPv6, musi obstugiwac dual stack (ipv4/ipv6)
oraz musi oferowaé mozliwos¢ nadania przetgcznikowi adresu ipv6 w vlan-ie zarzagdzajgcym.

5. Pozostate wymagania:
a.) Zamawiajacy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.
b.) Urzadzenia muszg byé objete co najmniej 12 miesieczng gwarancjg. Gwarancja ma
obejmowacd wszystkie elementy urzadzen (w tym ich wentylatory i zasilacze). Gwarancja ma
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zapewnia¢ bezptatna wysytke sprawnego sprzetu o nie gorszych parametrach na
podmiane/wymiane niesprawnego urzadzenia w ciggu nastepnego dnia roboczego po
zgtoszeniu awarii/usterki. Zamawiajgcemu w ramach gwarancji zostanie zapewniony
bezptatny bezposredni (telefoniczny i internetowy) dostep do wsparcia technicznego (w
trybie 8x5).
c.) Zamawiajgcy otrzyma co najmniej 5 letni bezptatny dostep do aktualizacji oraz nowych wersji
oprogramowania urzadzen.
Uwaga:
Podane powyiej parametry okreslaja minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przefacznik musi spetnia¢c wszystkie podane powyzej wymagania. Niespetnienie
ktoregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moze
podstawe do odrzucenia oferty lub rezygnacji zzamoéwienia.
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CZESC5
Przetfacznik sieciowy szt. 1

Nowy nieuzywany w petni zarzgdzany co najmniej 10 portowy przetgcznik warstwy drugiej z funkcjami
warstwy trzeciej spetniajgcy wszystkie ponizsze wymagania.

Posiadajacy:
1. Interfejsy

a.) Co najmniej 8 portow obstugujgcych moduty mini-GIBIC (SFP) 1000Base-X (typu LX, SX),
niezaleznych od portéw RJ-45.

b.) Co najmniej 2 porty typu dual personality obstugujace moduty mini-GIBIC (SFP) 1000Base-X
(typu LX, SX), albo potaczenia poprzez ztgcza RJ-45 z obstugg predkosci transmisji
10/100/1000 Mb/s (zgodne ze standardami IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type 1000BASE-T) niezalezne od portéw (z punktu 1.a).

c.) Co najmniej jeden port konsoli umozliwiajgcy podtaczenie konsoli celem konfiguracji.

2. Parametry wydajnosciowe

a.) Pamie¢ RAM o rozmiarze co najmniej 128 MB

b.) Pamiec typu Flash o rozmiarze co najmniej 16 MB

c.) Bufor pakietow o rozmiarze co najmniej 1 MB.

d.) Wydajnos¢ matrycy przetaczania co najmniej 20Gbps

e.) Szybkos$¢ przetaczania pakietow co najmniej 14Mpps (dla pakietdw dtugosci 64-bajtdéw)

f.) Rozmiar tablicy MAC co najmniej 16000 wpiséw

3. Parametry urzadzenia

a.) Obudowa dostosowana do montazu w szafie serwerowej 19” o wysokosci 1U i gtebokosci
nie wiekszej niz 20 cm.

b.) Zakres dopuszczalnej temperatury pracy urzadzenia 0-452C.

4. Zarzadzanie urzadzeniem

a.) Musi istnie¢ mozliwos¢ zarzagdzania przetacznikiem lokalnie poprzez port konsoli.

b.) Musi istnie¢ mozliwos$¢ zarzadzania przetacznikiem zdalnie poprzez
1) interfejs CLI (za pomocg protokotéw telnet, SSHv2),

2) interfejs www (przy uzyciu protokotéw http i https)

c.) Przetgcznik musi umozliwiaé prezentacje informacji o statusie urzadzenia, skonfigurowanych
vlan-ach, nazwach i statystykach interfejséw sieciowych za pomocg protokotéw
SNMPv1/v2c na potrzeby systemu NMS oraz przesytania logéw pracy urzadzenia okreslony
w konfiguracji serwer syslog.

d.) Plik konfiguracyjny urzadzenia musi mie¢ postac tekstowa i by¢ mozliwy do edycji w trybie
off-line (tzn. wymagana jest mozliwos¢ pobrania, przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC, a po zapisaniu konfiguracji w pamieci nieulotnej
urzadzenia (np. za pomocg protokotu tftp) musi by¢ mozliwe uruchomienie urzagdzenia z
nowg konfiguracja.

e.) Przetacznik musi zapewniaé wspotprace z siecig IPv6, musi obstugiwaé dual stack (ipv4/ipv6)
oraz musi oferowaé¢ mozliwos¢ nadania przetgcznikowi adresu ipv6 w vlan-ie zarzgdzajgcym.

5. Wymagane funkcjonalnosci:
a.) Warstwa2
1) Obstuga protokotu RSTP i MSTP
2) Obstuga agregacji portéw
3) Obstuga vlan-éw transparentnych Q-in-Q
b.) Warstwa 3
1) Obstuga routingu IPv4 (routing statyczny)
2) Mozliwosé przypisania do portéw, vlan-dw adresdw warstwy trzeciej
6. Pozostate wymagania:
a.) MBDF co najmniej 10 lat.
b.) Zamawiajacy musi by¢ pierwszym uzytkownikiem zakupionego sprzetu.
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c.) Urzadzenie musi by¢ objete co najmniej 12 miesieczng gwarancjg. Gwarancja ma obejmowac
bezptatna naprawe, wymiane lub dostarczenie urzadzenia zamiennego o nie gorszych
parametrach, w ciggu nie dtuzszym niz 10 dni po zgtoszeniu awarii. Zamawiajgcemu w ramach
gwarancji zostanie zapewniony bezptatny bezposredni (telefoniczny i internetowy) dostep
do wsparcia technicznego (w trybie 8x5).

d.) Zamawiajgcy otrzyma co najmniej roczny bezptatny dostep do aktualizacji oraz nowych wersji
oprogramowania urzadzenia.

Uwaga:

Podane powyiej parametry okreslajg minimalne wymagania stawiane przez nas przetacznikowi.
Oferowany przefacznik musi spetnia¢c wszystkie podane powyzej wymagania. Niespetnienie
ktoregokolwiek z podanych wymagan stawianych urzadzeniu dyskwalifikuje go i stanowi¢ moie
podstawe do odrzucenia oferty lub rezygnacji zzamdwienia.
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